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OPORTUNIDADES

CONDICIONES ESPECIALES PARA LA SELECCION Y CONTRATACION DE UNA PERSONA JURIDICA QUE PRESTE LOS SERVICIOS
DE (i) CONSULTORIA ESPECIALIZADA PARA LA RECOLECCION Y PROCESAMIENTO DE INFORMACION GEOESPACIAL Y (ii)
PRESTAR UNA SOLUCION INFORMATICA GEOREFERENCIADA EN LA NUBE EN MODALIDAD SAAS O PAAS ORIENTADA A LA
GENERACION, ACTUALIZACION, VISUALIZACION Y DIVULGACION DE INFORMACION GEORREFERENCIADA SOBRE
CORRESPONSALES, OFICINAS Y CAJEROS AUTOMATICOS DE PROVEEDORES DE SERVICIOS FINANCIEROS EN COLOMBIA.

El presente documento de “CONDICIONES ESPECIALES” regula de manera particular la presente invitacidon, el cual estara
acompainado obligatoriamente del documento denominado “CONDICIONES GENERALES” gue incluye las condiciones que
aplican _a todas las invitaciones publicas y privadas para la contratacion de bienes y servicios realizadas por Bancodldex,
actuando como administrados del Programa de Inversion Banca de las Oportunidades.

Por lo anterior, toda propuesta debera atender rigurosamente el documento de Condiciones Generales, asi como lo exigido
en el presente documento.

Cuando en este documento se haga alusién a “Términos de Referencia” se entendera que los mismos contienen las
“Condiciones Especiales” y las “Condiciones Generales”.
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1. INTRODUCCION

1.1  Antecedentes y justificacion

Los registros administrativos de la Superintendencia Financiera de Colombia (SFC) y la Superintendencia de la Economia
Solidaria (SES) muestran cémo el canal de corresponsalia ha sido uno de los promotores de la capilaridad del sistema
financiero en Colombia, permitiendo extender los servicios financieros a territorios apartados, donde la operacién de
sucursales tradicionales puede ser inviable debido a la falta de incentivos, costos operativos o capacidades para establecer
un punto fisico propio de una entidad bancaria. La red de corresponsales contaba con mas de 1.088.917 contratos de
corresponsalia para el afio 2025 y ha permitido que desde 2015, la totalidad de los municipios del pais cuenten con al menos
un punto de atencidn fisica de las entidades financieras?.

Si bien estos registros facilitan la caracterizacion del estado y la evolucion de los contratos de corresponsalia, no cuentan con
informacién sobre el nimero y ubicacién de estos puntos. La georreferenciacion de los contratos de corresponsalia permite
estimar el nUmero de puntos fisicos Unicos de dicha red, el nimero de contratos por corresponsal y parte de la exposicion de
cada punto pospago. Esta informacion se traduce en insumos con multiples ventajas estratégicas y operativas para:

e |dentificar zonas saturadas o desatendidas, pero con potencial? de ubicacidon de nuevos corresponsales.
e Desarrollar innovaciones en la gestion de cupos, mitigando riesgos operativos y optimizando la gestion del efectivo.

e Desplegar estrategias de prospeccion por parte de los proveedores de servicios financieros, permitiendo una
planificacion mas eficiente de la expansiéon de su infraestructura.

e Mejorar los andlisis de la relacién entre la infraestructura del sistema financiero, la inclusién financiera y otros
aspectos demograficos, sociales y econémicos.

e Promover de practicas de proteccidn a los consumidores financieros. La disponibilidad de herramientas que
permitan visibilizar los puntos de acceso al sistema financiero en tiempo real no solo mejora la transparencia del
ecosistema financiero, sino que también incentiva el uso informado de estos canales por parte de los ciudadanos.

e Impulsar la reactivacidn de los niveles de uso de los corresponsales bancarios, fortaleciendo su papel dentro del
sistema financiero formal y contribuyendo a la consolidacidon de una mayor inclusion financiera en el pais.

En linea con lo anterior, Banca de las Oportunidades y el Grupo Consultivo para la Superacion de la Pobreza (CGAP, por sus
siglas en inglés) con el apoyo técnico de la firma Masae Analytics, establecieron una metodologia para georreferenciar y
analizar la cobertura de la red de corresponsales en Colombia. Para ello, en 2022, se identificaron diecinueve (19)
proveedores de servicios financieros que tenian informacién publica en sus paginas web sobre sus corresponsales. Luego,
mediante técnicas de web scrapping, se extrajo la informacidon de las coordenadas o de la direccién al punto de
corresponsalia.

Para aquellas direcciones que no estaban reportadas como coordenadas, se realizd la geocodificacion con ubicaciones
precisas. Con este ejercicio de estimd que, en 2022, las diecinueve (19) entidades contaban con al menos ciento treinta y

1 Consulte las principales cifras e indicadores sobre cobertura financiera en el siguiente  enlace:
https://www.bancadelasoportunidades.gov.co/sites/default/files/2025-06/BDO_RIF%202024 20062025.pdf.

2 Aquellos asentamientos o poligonos con las siguientes caracteristicas: (i) no contaban con corresponsales dentro de 5 km; (ii) tenian una
densidad poblacional suficiente en comparacidn con la cobertura promedio de los corresponsales por poblacion, que es de 544 habitantes,
calculado a nivel municipal; y (iii) contaban con conectividad vial al encontrarse a menos de 2 km de la red vial principal. Este ultimo criterio
se definid para propender a la accesibilidad de los corresponsales



https://www.bancadelasoportunidades.gov.co/sites/default/files/2025-06/BDO_RIF%202024_20062025.pdf

BANCA DE LAS BANCOLDEX

OPORTUNIDADES PROMUEVE EL DESARROLLO EMPRESARIAL

cuatro (134) mil corresponsales fisicos Unicos, lo que facilitd el entendimiento de la distribucién y penetracién de dichos
puntos a lo largo del territorio, identificando brechas existentes entre regiones, departamentos y niveles de ruralidad®.

Teniendo en cuenta lo anterior, se identificd que esta primera aproximacion elaborada por Banca de las Oportunidades puede
robustecerse a través de la ampliacion del alcance de la informacidn. Actualmente, dicha aproximacidn considera un nimero
limitado de entidades financieras incluidas en el analisis en un solo periodo de tiempo, todas ellas vigiladas exclusivamente
por la Superintendencia Financiera de Colombia (SFC), a pesar de que existen entidades supervisadas por la Superintendencia
de la Economia Solidaria (SES) y otras no vigiladas que también cuentan con puntos de atencién al publico.

Por ultimo, la metodologia se centrd Unicamente en la georreferenciacion de corresponsales, excluyendo oficinas y cajeros
automaticos, lo que impide una visidén mas completa de la distribucidn de los puntos de contacto del sistema financiero en el
pais.

En este contexto, el Programa de Inversidon Banca de las Oportunidades busca contratar a una persona juridica que preste los
servicios de consultoria especializada para la recoleccién y procesamiento de informacidn geoespacial y la provisidn de una
solucién informatica georreferenciada en la nube en modalidad SaaS o PaaS orientada a la generacién, actualizacion,
visualizacién y divulgacion de informacién georreferenciada sobre corresponsales, oficinas y cajeros automaticos de
proveedores de servicios financieros en Colombia. Incluyendo el disefio, desarrollo e implementacién de un micrositio web,
de conformidad con los lineamientos definidos por EL PROGRAMA.

1.2 Definiciones

o ANS (Acuerdo de Nivel de Servicio): compromiso mediante el cual se estableceran las condiciones minimas de
calidad y oportunidad que debera cumplir el proveedor en la prestacion del servicio. El ANS definird, entre otros
aspectos, los tiempos maximos de respuesta y restablecimiento, las responsabilidades, los indicadores de
cumplimiento, las evidencias requeridas y los mecanismos de seguimiento.

o API (Application Programming Interface): es un conjunto de reglas y protocolos que permite la comunicacién entre
diferentes sistemas o aplicaciones, facilitando el intercambio y uso de informacion.

o Artefacto: es cualquier producto tangible o intangible generado durante el desarrollo, operacién o mantenimiento
de un sistema, cuyo propdsito es soportar, representar o ejecutar una funcién dentro de ese sistema.

o Back-end: Conjunto de componentes y servicios que operan en el servidor, responsables de procesar la légica de
negocio, gestionar datos y responder a las solicitudes del front - end.
Parte de una aplicacién que no es visible para el usuario, pero que es fundamental para el funcionamiento de esta.

o Casos no resueltos o ambiguos: corresponden a aquellas direcciones y coordenadas que presentan caracteres
incompletos, desordenados, ilegibles o inconsistencias entre la direccion y el municipio, lo que impide la
geolocalizacién precisa del punto.

o Cddigo: Es el conjunto de instrucciones escritas en un lenguaje de programacion que le indica a una computadora
qué tareas realizar. Para este caso se relaciona con todos los procesos asociados a la recopilacidn, procesamiento,
utilizacién y publicacion de la informacion dentro del micrositio de acuerdo con los lineamientos establecidos en el
alcance de la presente convocatoria.

o Contrato de corresponsalia: acuerdo legal entre una entidad financiera y un agente mediante el cual este ultimo
opera el canal de corresponsalia de dicha entidad. Pueden ser exclusivos o multiinstitucionales.

https://www.bancadelasoportunidades.gov.co/index.php/es/estadisticas/corresponsales-bancarios-georreferenciados.
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o Corresponsal activo: aquel en el que durante un periodo de analisis se haya realizado al menos una operacion
monetaria.

o Corresponsal fisico: establecimiento comercial que suscribid un contrato de corresponsalia con una entidad
financiera.

o Corresponsalia propia: corresponsales conectados a través de sistemas de transmision de datos, administrados
directamente por una entidad vigilada.

o Corresponsal moévil: aquel que presta servicios financieros de manera ambulante, en nombre de la entidad
financiera, utilizando dispositivos moviles conectados a ella en linea o fuera de linea.

o Corresponsalia tercerizada: corresponsales conectados a través de sistemas de transmision de datos, cuya
administracion es contratada por la entidad vigilada con una entidad gestora de red.

o Dashboard: interfaz visual que presenta de forma resumida, interactiva y en tiempo real indicadores clave, métricas
o datos relevantes para el seguimiento, analisis y toma de decisiones.

o Dato geoespacial: informacién que incluye una referencia a una ubicacién en la Tierra, como coordenadas,
direcciones, nombres de lugares o limites geograficos.

o Estabilidad: capacidad de una pagina web o aplicacién para mantener un funcionamiento consistente, confiable e
ininterrumpido, garantizando que la infraestructura tecnolégica y de red que la soporta no presente fallas ni
interrupciones significativas.

o Estrategia de identificacion: herramienta ldgica bajo la cual se van a identificar los recursos y herramientas y
planificacién de un proceso.

o Estrategias de prospeccidon: plan de accién disefiado por las entidades financieras para identificar, evaluar y
seleccionar nuevos puntos de corresponsalia, asi como para optimizar la gestion de los existentes. Estas estrategias
permiten documentar y dar trazabilidad al proceso de expansion y sostenibilidad de la red de corresponsales dentro
de la arquitectura institucional de datos.

o Experiencia de usuario (UX): Calidad global de la interaccion que tiene un cliente o usuario al utilizar un producto,
sistema o servicio. Incluye aspectos como usabilidad, accesibilidad, eficiencia, satisfaccion y percepciéon emocional,
gue en conjunto determinan el valor y la facilidad de uso de la solucién.

o Ficha técnica de los recursos de visualizacion (dashboards, graficas, mapas, ilustraciones o tablas): documento
técnico que describe de manera estructurada y estandarizada los elementos esenciales de un recurso de
visualizacidn. Su propdsito es garantizar la gestidn y trazabilidad de estos recursos dentro de la arquitectura de datos.
Elementos que debe incluir:

Nombre del recurso

Objetivo o propdsito funcional

Descripcién general del contenido
Indicadores, capas o variables representadas
Cobertura geografica y temporal

Fuentes de datos

Frecuencia de actualizacién

SR N N N N NN

Consideraciones metodoldgicas o técnicas relevantes, segun aplique
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o Front-end: parte visible de una pagina web o aplicacién con la que interactla directamente el usuario. Incluye la
interfaz grafica, los elementos de navegacidn y la presentacion de la informacién, desarrollados con tecnologias
como HTML, CSS y JavaScript, cuyo objetivo es ofrecer una experiencia clara, atractiva y funcional.

o Geocodificacidn: proceso mediante el cual se convierten descripciones textuales de ubicaciones, como direcciones
fisicas, nombres de lugares o puntos de referencia, en coordenadas geograficas precisas (latitud y longitud), que
permiten ubicar dichos elementos sobre un mapa o sistema de informacién geografica (SIG).

o Geolocalizacion: corresponde a una técnica computacional que permite determinar la ubicacién geografica de un
objeto, persona o dispositivo en la superficie terrestre.

o Georreferenciacion: proceso de asignar coordenadas geograficas a datos, imdgenes o mapas, para ubicarlos
correctamente dentro de un sistema de referencia espacial.

o Hoja de vida de indicadores y métricas: documento técnico estandarizado que consolida toda la informacién clave
sobre un indicador, incluyendo su nombre, definicion, férmula de calculo, unidad de medida, frecuencia de
actualizacion, fuente de datos, desagregaciones posibles (como por género o region), propésito del indicador y
cualquier limite, supuesto o advertencia técnica relevante. Su objetivo es facilitar la interpretacién, el monitoreo y
el uso coherente del indicador a lo largo del tiempo y entre diferentes actores.

o Incidente: evento no planificado que afecte la disponibilidad, el funcionamiento, la seguridad o el desempefio
normal del micrositio. También comprenderd las fallas que ocasionaran errores del micrositio en sus paginas,
contenidos, enlaces, formularios, integraciones u otros componentes tecnolégicos.

o Interfaz de usuario (Ul): Conjunto de elementos visuales y de interaccion de un software, aplicacidn o dispositivo
con los que el usuario interactua directamente. Incluye botones, menus, formularios, iconos, tipografia, colores y
disposicidn de la informacién, cuyo objetivo es facilitar la comunicacién entre el usuario y el sistema.

o Micrositio: Seccion o conjunto de paginas dentro de un sitio web existente, disefiada con una identidad, estructura
y propésito especificos, generalmente orientada a destacar un tema, campanfa, evento o proyecto particular. El
proveedor deberd construir este micrositio desde cero, conforme a los lineamientos definidos en el alcance, y
entregar la totalidad del codigo fuente correspondiente a su desarrollo.

o Modelo de corresponsalia pospago: esquema operativo mediante el cual se gestiona el flujo del cupo asignado a un
corresponsal bancario. En este modelo, el corresponsal opera a través de una facilidad de sobregiro que le permite
realizar transacciones de cash-in (depdsitos) y cash-out (retiros).

o Modelo de corresponsalia prepago: esquema mediante el cual se gestiona el flujo del cupo asignado a un
corresponsal bancario, en el que las transacciones de cash-in y cash-out solo pueden realizarse con base en los
fondos previamente consignados por el corresponsal en una cuenta. Es decir, el cupo disponible depende del monto
que el corresponsal haya anticipado.

o Oficinas fisicas: corresponde a Sucursales tradicionales de un proveedor de servicios financieros donde los clientes
pueden realizar diversas transacciones y recibir atencién personalizada.

o OWASP (Open Worldwide Application Security Project): organizacién global sin animo de lucro que promueve
buenas practicas en seguridad de software. Provee estandares, herramientas y recursos abiertos, como el OWASP
Top 10, para identificar y mitigar riesgos en aplicaciones web.
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o PAAS Plataforma como servicio (Paa$, por su sigla en inglés): Modelo de servicio en el cual el proveedor de servicios
de computacion en la nube pone a disposicion de una entidad las plataformas en las cuales desarrollan y prueban
distintas aplicaciones, mediante el uso de lenguajes y herramientas de programacién que son gestionadas por el
prestador de servicios. La entidad no administra ni controla la infraestructura del proveedor.

o Profesional full stack: Desarrollador que domina tanto el front-end (la parte visible de un sitio web o aplicacién con
la que interactia el usuario) como el back-end (la Iégica, procesos y la infraestructura que funcionan detras de
escena). Su perfil combina habilidades de disefio de interfaces, programacién del lado del cliente y gestion de
servidores, bases de datos y APIs, lo que le permite abordar proyectos de manera integral.

o Proveedores de servicios financieros (o entidades financieras): son todas aquellas entidades que ofrecen productos
y servicios financieros. Estos incluyen, entre otros, bancos, SEDPE, cooperativas financieras, cooperativas de ahorro
y crédito, compafiias de financiamiento, entidades microfinancieras, fintechs y aseguradoras, redes de
corresponsalia y redes de cajeros. Su funcidén principal es facilitar el acceso, uso y administracién de recursos
financieros, mediante instrumentos como depdsitos a la vista, créditos, seguros, medios de pago e inversiones.

o Punto fisico unico de corresponsalia: punto fisico Unico que opera con al menos un contrato de corresponsalia.
Puede ser exclusivo o multiinstitucional.

o Requerimiento: se entiende por requerimiento toda solicitud formal de creacidén, modificacién o eliminacién de
funcionalidades, secciones, componentes visuales, formularios, integraciones o contenido dentro del micrositio, que
implique intervencion técnica por parte del oferente para su implementacidn en los ambientes de desarrollo,
pruebas y produccién, dentro de la priorizacion y atendido conforme a los niveles de servicio establecidos.

o Software como servicio (SaaS, por su sigla en inglés): modelo de servicio en el cual el proveedor de servicios de
computacién en la nube pone a disposicién de una entidad las aplicaciones que corren en la infraestructura de éste,
bajo demanda y que pueden ser utilizadas de forma compartida con otros usuarios. La entidad no administra ni
controla la infraestructura del proveedor.

o Sistemas de Informacion Geografica (SIG): herramientas tecnoldgicas que integran software, hardware, datos y
procedimientos para capturar, almacenar, procesar, analizar, visualizar y distribuir informacién geoespacial, es decir,
informacién que estd referenciada a una ubicacidn especifica en la superficie terrestre.

o Tiempo de respuesta: periodo transcurrido desde el reporte o la deteccién del incidente hasta que el proveedor
confirmara su recepcion, asignara un responsable e iniciara el diagnéstico.

o Tiempo de correccidon o mitigacion: periodo transcurrido desde el reporte o la deteccidn del incidente hasta que el
proveedor corrigiera la falla o implementara una medida temporal que permitiera restablecer el funcionamiento del
micrositio.

o WCAG 2.1 nivel AA: estandar de accesibilidad web del W3C que asegura que los contenidos digitales sean
perceptibles, operables, comprensibles y robustos para personas con discapacidades.

o Web scrapping: proceso automatizado de recoleccién de datos estructurados desde pdaginas web, mediante el envio
de solicitudes HTTP y el anélisis del contenido HTML o del DOM, utilizando scripts o herramientas especializadas.

2. OBJETO DE LA INVITACION

Contratar a una persona juridica nacional o extranjera que realice:
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(i) Una consultoria especializada para la recoleccién y procesamiento de informacidn geoespacial sobre
corresponsales, oficinas y cajeros automaticos de proveedores de servicios financieros en Colombia.
(ii) Preste el servicio en una solucion georreferenciada en la nube en modalidad SaaS o PaaS orientada a la

generacion, actualizacion, visualizacion y divulgacion de informacién georreferenciada sobre corresponsales,
oficinas y cajeros automaticos de proveedores de servicios financieros en Colombia. La solucién podra ser nueva,
preexistente o hibrida y deberd cumplir los requerimientos de los presentes Términos de Referencia y del Anexo
Técnico.

2.1. Alcance

Para el cumplimiento y desarrollo del objeto de la presente convocatoria, el PROPONENTE seleccionado debera ejecutar las
siguientes fases, sin perjuicio que, conforme a la metodologia propuesta, se incluyan actividades y entregables adicionales
que considere necesarios para el cumplimiento del objeto de la presente convocatoria.

wv
E p ACTIVIDADES ENTREGABLES
<
[Ty
El PROPONENTE seleccionado deberd presentar el plan de trabajo @ Entregable 1: EL PROPONENTE seleccionado debera
general, el cual debera incluir los tiempos y actividades concretas para | presentar el plan de trabajo el cual podra ser ajustado por
cada una de las fases del Proyecto, de conformidad con los plazos = EL PROGRAMA.
indicativos sugeridos.
El plan de trabajo debe contener como minimo el cronograma inicial en
el que se detallen todas las actividades propuestas para adelantar el
Proyecto, con los tiempos previstos para su realizacion, incluyendo la
- presentacion de los entregables para cada una de las fases, con sus
5, o respectivos responsables.
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Entregable 2: El PROPONENTE seleccionado debera
entregar un documento técnico en Word que incluya,

El PROPONENTE debera detallar y justificar la metodologia para:

a. Identificar las fuentes de informacién de datos geoespaciales de: | como minimo:

Descripcién y tipificacion de las fuentes de
informacién identificadas, detallando su origen,
tipologia de datos geoespaciales, frecuencia de
y  consideraciones

o Puntos fisicos de acceso al sistema financiero en Colombia o
(corresponsales, oficinas fisicas y cajeros automaticos). Esto
incluye la forma en que realizara el mapeo de los Proveedores de

sobre la

Servicios Financieros (PSF) con datos geoespaciales de puntos actualizacion

fisicos de acceso al sistema financiera publicados en paginas web accesibilidad.
oficiales.

o Hoja de vida de los indicadores y métricas,
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Mapeo de fuentes de informacion y

conceptualizacion

Se deberan incorporar variables complementarias que permitan x

relevantes disponibles que contribuyan a fortalecer la

caracterizacion territorial desde una perspectiva

sociodemografica, econdmica, de accesibilidad, infraestructura u
otras dimensiones pertinentes.

incluyendo definicion, formula, unidad de medida,

fuente de datos, nivel de desagregacion,

periodicidad de recoleccidn, verificacion o

actualizacidn y consideraciones metodoldgicas.
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Lo anterior, con el fin de posibilitar andlisis territoriales
comparables a los desarrollados en el Andlisis Geoespacial de los
Corresponsales Bancarios en Colombia publicado por Banca de las
Oportunidades, asi como permitir analisis complementarios que
amplien la comprensién del contexto territorial de los puntos
analizados.

Todas las bases de datos utilizadas deberan permitir su
integracion con sistemas de informacién geografica, mediante
coordenadas geograficas (latitud y longitud)
identificadores territoriales oficiales, como cédigos DANE, que

o mediante

permitan su vinculacién con capas geograficas oficiales.

Tipificar las fuentes de informacidén considerando aspectos que
puedan afectar las fases relacionadas con la gestiéon de
informacion del Proyecto:

Recoleccidn: proceso de reunir informacion de diversas fuentes.
Sistematizacion: proceso de organizacién y estructuracién de
datos de manera ldgica y coherente para facilitar su andlisis,
comprensién y uso posterior.

Compilacién: momento en donde se integran todos los datos
sistematizados.

Verificacion: comprobar la exactitud y validez de los datos
geoespaciales.

Publicacion: difusion y divulgacién de la informacién recolectada
bajo los lineamientos del micrositio establecidos en los presentes
términos de referencia.

Construir la hoja de vida de los indicadores y métricas, y la ficha
técnica de los recursos de visualizacion y andlisis geoespacial
(dashboards, graficas, mapas, ilustraciones y tablas) que se
desarrollaran a partir de los datos geoespaciales recolectados.

En esta etapa de ideacidn, el proponente deberd disefiar y
estructurar —como minimo— el marco conceptual y
metodoldgico de los indicadores que permitirdn replicar vy
actualizar los analisis desarrollados previamente por Banca de las
Oportunidades en su Andlisis Geoespacial de los Corresponsales
Bancarios en Colombia.

Para ello, debera definir de manera preliminar las categorias de
indicadores que, como minimo, deberan abordar las siguientes
tematicas: (i) cobertura y distribucién territorial de puntos de
acceso; (ii) proximidad y accesibilidad poblacional; (iii) densidad
relativa frente a poblacién u otras variables territoriales; y (iv)
identificacion conceptual de brechas o territorios con potencial
subatencion.

Disefiar el micrositio que se alojara en la pagina web de Banca de
las Oportunidades, el cual permitird la publicacién, consulta,
visualizacidon e interaccion con los indicadores y recursos de
andlisis geoespacial construidos a partir de los datos recolectados.
El disefio debera contemplar la arquitectura de informacion,
estructura de navegacion, criterios de usabilidad, accesibilidad y
experiencia de usuario, asi como los requerimientos técnicos para
la integracion con la pagina web institucional del Programa.

BANCOLDEX

PROMUEVE EL DESARROLLD EMPRESARIAL

Ficha técnica de los recursos de visualizacion,
sefialando su propdsito, componentes, capas de
datos o indicadores visualizados, parametros de
actualizacién y consideraciones metodoldgicas.

Especificaciones del modelo operativo y funcional
del micrositio debe contener como minimo: los
componentes que lo integran, los flujos de
informacion, los roles de usuario, las funcionalidades

previstas, y la arquitectura general del sistema.

Estructura general del micrositio mediante un mapa

de navegacion que identifique las secciones,
subsecciones y flujos de acceso entre ellas,
acompafiado de una propuesta de contenidos que
tipo de

funcionalidades que se incluirdn en cada seccion.

describa el informacién, recursos o

Lineamientos de disefio de experiencia e interfaz de
usuario (UX/UI) del micrositio, definiendo los
principios de navegacion, usabilidad, accesibilidad y
coherencia visual. Debe incluir la propuesta de
identidad grafica (paleta de colores, tipografia,
estilos de

botones 'y componentes), las

consideraciones de disefio.
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Asimismo, debera garantizar coherencia con los lineamientos
graficos, funcionales y de identidad digital de dicho portal.

El PROPONENTE debera detallar y justificar la metodologia para:

Recolectar los datos geoespaciales de puntos fisicos de acceso al
sistema _financiero y de caracterizacién, precisando los

mecanismos que se espera emplear para el efecto. La recoleccion
de los datos se podra llevar a cabo a través de los siguientes
mecanismos:

Reporte directo: se refiere a la entrega directa de coordenadas o
direcciones fisicas por parte de proveedores de servicios
financieros, redes de corresponsalia o proveedores de servicios de
pago y redes de cajeros. EL PROPONENTE seleccionado debera
establecer y gestionar los protocolos, mecanismos y estandares
técnicos y operativos necesarios para la recepcion, validacion e
integracion de los datos geoespaciales que dichas entidades
suministren.

Para tal fin, una vez aprobados los entregables de las fases de
alistamiento, mapeo de fuentes de informacién vy
conceptualizacién, EL PROGRAMA apoyara al PROPONENTE que
resulte seleccionado, en identificar y convocar a proveedores de
servicios financieros, redes de corresponsalia o proveedores de
servicios de pago y redes de cajeros que estén dispuestos a
suministrar datos geoespaciales de puntos fisicos de acceso al
sistema financiero.

EI PROPONENTE se encargara exclusivamente de gestionar a nivel
técnico la transferencia de la informacion.

En todo caso, se aclara que EL PROGRAMA no garantizara la
vinculacion de un ndmero minimo de actores para esta
modalidad.

Extraccion de paginas web: consiste en la recoleccién de
coordenadas, direcciones fisicas o nombres de lugares desde los
sitios web de proveedores de servicios financieros, redes de
corresponsalia o proveedores de servicios de pago y redes de
cajeros, utilizando técnicas de extraccion de datos conocidas
como web scrapping.

EL PROPONENTE seleccionado debera verificar que las técnicas de
extraccion empleadas sean juridica y técnicamente viables,
observando los marcos normativos aplicables en materia de
acceso, uso y tratamiento de la informacidn. Asimismo, debera
asegurar la calidad, trazabilidad y actualizacion de los datos
extraidos.

Fuentes propias: hace referencia al uso de bases de datos
georreferenciadas que ya obren en poder del PROPONENTE.

BANCOLDEX
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Entregable 3: El PROPONENTE seleccionado deberd
entregar los siguientes productos:

Las bases de datos resultantes enriquecidas con las
coordenadas geograficas correspondientes, en
formatos estructurados que permitan su integracion
en sistemas de analisis y visualizacion territorial.

Los registros incluidos en las bases de datos deberan
caracterizarse por cada dato geoespacial, incluyendo
como minimo las siguientes variables:

Tipo de canal que se esta geolocalizando.
Coordenadas.

Método de recoleccién de informacion.

Forma en la que fue sujeto de verificacion de calidad.
Nombre del punto.

Proveedor de servicios financieros asociado al punto.
Entidad contratante del servicio en caso de ser
tercerizado.

Tipo de corresponsal, si aplica.

También deberd caracterizarse por las variables
sociales, econdémicas o demograficas que se
establezcan en la hoja de vida de indicadores y
meétricas.

Los respectivos diccionarios de datos, que describan
detalladamente cada variable incluida, con el fin de
garantizar su comprensidn, trazabilidad y uso
adecuado por parte de terceros.

Los cddigos, scripts y algoritmos desarrollados o
utilizados para la recolecciéon, procesamiento,
geocodificacién y validacion de datos geoespaciales,
incluyendo aquellos empleados en procesos de
extraccion web, integracion de fuentes vy
validaciones internas. En ningun caso esta obligacion
comprendera la entrega, cesion o acceso al cédigo
fuente propio del SaaS o PaaS, ni a desarrollos
propietarios asociados a dichas plataformas. Estos
codigos deberan entregarse en formato editable de
programas para recoleccion, procesamiento vy
andlisis de informacidon, debidamente comentados y
organizados. Ejemplo: cddigo empleado para la
recoleccién de informacion de paginas web a través
de web scrapping.

Los archivos de configuraciéon necesarios para
ejecutar cddigos, un listado de librerias o
dependencias empleadas y una bitdcora técnica que
documente los procedimientos implementados, asi
como un manual de uso técnico que permita la
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d.  Otras fuentes de informacién: hace referencia al uso de bases de
datos que sean adquiridas de terceros proveedores
especializados, entendidos como aquellos con reconocida
idoneidad y trayectoria en la produccién, procesamiento o
comercializacién de informacion geoespacial, u otras fuentes
publicas que contengan datos geoespaciales verificables.

EL PROPONENTE seleccionado deberd presentar las
acreditaciones que demuestren la idoneidad y trayectoria de los
terceros proveedores especializados a quienes se pretenda
adquirir las bases de datos georreferenciadas.

Previo a la recoleccién de los datos geoespaciales de puntos fisicos de
acceso al sistema financiero, el PROPONENTE seleccionado debera
construir una base de datos pre-poblamiento que contenga el nimero
de contratos de corresponsalia, cajeros automaticos y oficinas fisicas,
segun aplique, para cada uno de los siguientes proveedores de servicios
financieros:

. Bancos, cooperativas financieras, sociedades especializadas en
depdsitos y pagos electronicos (SEDPE) y compaiiias de
financiamiento vigilados por la SFC.

. Cooperativas de ahorro y crédito vigiladas por la SES.

. Entidades especializadas en la colocacién de microcrédito no
vigiladas por la SFC o la SES.

. Entidades administradoras de redes de corresponsalia.

BANCOLDEX
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ejecucion, mantenimiento y posible actualizacion de
los procesos desarrollados.

El proveedor deberd entregar las bases de datos en
formatos estructurados que contengan todas las variables
recolectadas y procesadas, garantizando su
compatibilidad con lenguajes de programacion
reconocidos como Python o R. Dichos archivos deberan
entregarse en formatos abiertos y ampliamente utilizados
(por ejemplo, CSV, Excel o TXT), acompafiados de un
diccionario de variables y metadatos que describan su
contenido y estructura. Asimismo, cuando la entrega
incluya scripts, algoritmos o rutinas de procesamiento
desarrolladas especificamente para la prestacién del
servicio, estos deberdn presentarse en archivos de texto
plano con extensiones reconocidas (.py para Python; .R o
.Rmd para R; .ipynb para notebooks de Jupyter; .md o .txt
para documentacion complementaria), con comentarios y
documentacién suficiente que permita su comprension,
ejecucion y trazabilidad, sin que ello implique la entrega
del cédigo fuente propietario del proveedor.

Para la fase de verificaciéon de los datos obtenidos, EL
PROPONENTE deberd entregar un informe con las
actividades realizadas, la tasa de respuesta y acierto en la
identificacién de las coordenadas.

13
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. Proveedores de servicios de pago.
. Entidades administradoras de redes de cajeros.

Para la consecucidn de la informacion de los PSF o entidades vigiladas
por la SFC o la SES, el PROPONENTE seleccionado debera tomar en
primera instancia la informacién disponible en las respectivas paginas
web de estas superintendencias.

EL PROPONENTE seleccionado deberd indicar, por cada una de las
entidades listadas en la base pre-poblamiento, la forma en la que
espera extraer la informacion, fuente y metodologia de verificacion
elegida como minimo. Una vez terminado el mapeo de fuentes de
informacion, deberd recolectar los datos geoespaciales de los puntos
fisicos de acceso de:

Los proveedores de servicios financieros o entidades que
registren al menos dos oficinas en la base pre-poblamiento.

El 100% de los proveedores de servicios financieros o entidades
que registren cajeros automaticos en la base pre-poblamiento.

El 100% de los proveedores de servicios financieros o entidades
que registren corresponsales en la base pre-poblamiento.

Para el efecto, el proponente seleccionado deberd agotar los cuatro
mecanismos de recoleccidén de datos geoespaciales indicados en esta
secciéon. En caso de que no sea posible recolectar los datos
geoespaciales de alguna entidad incluida en la base de datos de pre-
poblamiento, deberd presentarse a EL PROGRAMA la documentacion
que justifique, de manera técnica y objetiva, la razén por la cual no se
pudo realizar dicha recoleccién.

Se aclara que no necesariamente existira una correspondencia uno a
uno entre los registros contenidos en la base de datos pre-poblamiento
y los datos geoespaciales finalmente recolectados.

Por ultimo, EL PROPONENTE debera definir los mecanismos de
recoleccion de datos geoespaciales a utilizar e incluir dentro del
presupuesto ofertado los costos que dicha recoleccidén pueda generar.
De otro lado, El PROPONENTE seleccionado debera asegurar que los
datos estén debidamente autorizados para su uso con los fines
definidos en el presente proceso.

2.  Geocodificacién, compilacién y sistematizacion de los datos
geoespaciales recolectados.

Para aquellos registros obtenidos en el punto anterior que

correspondan a direcciones fisicas (por ejemplo, direcciones postales,

nomenclaturas viales, codigos catastrales) o nombres de lugares

(como barrios, veredas, instituciones o puntos de referencia), se
deberd aplicar un proceso de geocodificacién.

Este proceso consistira en la conversién de dicha informacion en
coordenadas geogréficas precisas (latitud y longitud), utilizando
herramientas y servicios compatibles con estandares de integracién
en sistemas de informacion geogréfica. Como parte del proceso de
geocodificacién, EL PROPONENTE debera:

(] Priorizar coordenadas actualizadas y validadas para el contexto
territorial nacional.

BANCOLDEX
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(] Incluir mecanismos de control de calidad sobre las direcciones
originales y los resultados geocodificados, documentando los
casos no resueltos o ambiguos.

(] Dejar trazabilidad de los métodos y fuentes utilizados para la

sistematizacion de los datos, incluyendo la fecha del proceso de
geocodificacion, el servicio utilizado y la tasa de éxito obtenida.

La geocodificacion podra implementarse mediante servicios SaaS,
PaaS, siempre que garantice la disponibilidad, almacenamiento,
gestidn e integracidn de la informacion geoespacial con el micrositio
web, ajustandose a los requerimientos especificados en el Anexo
técnico. En este caso, para garantizar la continuidad de la
informacion, el proponente debera entregar una copia de seguridad
al menos un mes antes del vencimiento del contrato. En todo caso,
los puntos georreferenciados obtenidos de este ejercicio seran
propiedad del PROGRAMA.

La solucién debera contar con, al menos, un usuario institucional para
Banca de las Oportunidades, con permisos de administracion que le
permitan consultar, actualizar, descargar y gestionar la informacién,
asi como administrar los tableros, mapas, capas y demas
componentes implementados. Las credenciales deberan entregarse a
EL PROGRAMA y mantenerse activas durante la vigencia del contrato.

3.  Verificacion de la consistencia, calidad y disponibilidad de las
fuentes de informacion, datos geoespaciales que se recolecten y
coordenadas obtenidas del proceso de geocodificacion.

Para el efecto, deberan usarse métodos de verificacién técnicamente
viables, tales como reglas de validacion automatizada, analisis remoto,
revision de fuentes secundarias, herramientas geoespaciales y, cuando
resulte estrictamente necesario, visitas de observacion externa que no
impliquen contacto directo con personas naturales. En ningln caso
podran recolectarse, consultarse o tratarse datos personales en el
desarrollo de estas actividades de verificacion.

Lo anterior incluye, por ejemplo, la validacion mediante procesos
automatizados de verificacion, apoyados en el andlisis de imagenes
satelitales y otras herramientas geoespaciales.

BANCOLDEX
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El PROPONENTE debera detallar y justificar la estrategia para el = Entregable 4: EI PROPONENTE seleccionado debera

desarrollo e implementacion de la arquitectura técnica del micrositio | entregar:
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Construccién del micrositio

en el cual se desplegara la hoja de vida de indicadores y métricas, la
ficha técnica de recursos de visualizacién y los recursos de analisis
geoespacial a partir de la informacion geoespacial capturada.

Este componente se deberd desarrollar al mismo tiempo que el

desarrollo del componente de datos.

1. Alistamiento técnico e integracion con la infraestructura
institucional

El micrositio deberd incorporarse en la pagina web de Banca de las
Oportunidades, la cual esta construida en el CMS Drupal 11, en su
version mas reciente, estable y aceptada por EL PROGRAMA. Para la
creacion y cargue del micrositio, se deberan coordinar los accesos
necesarios con el administrador/proveedor de la pagina web
mencionada.

El PROPONENTE deberd contemplar los métodos de integracién
pertinentes y compatibles con la plataforma tecnoldgica Drupal,
garantizando su correcta incorporacion al ecosistema institucional
existente.

Todos los tramites y gestiones necesarias para la correcta
implementacién técnica dentro del entorno institucional deberan ser

asumidos por el PROPONENTE.

2. Desarrollo y construccion técnica del micrositio en entorno
Drupal
EL PROPONENTE

El micrositio deberd ser implementado por

seleccionado. También, debera:

-Estar disponible 24/7, ser adaptable y cumplir con estandares
adecuados de experiencia de usuario (UX) e interfaz de usuario (Ul),
asegurando una navegacion funcional, intuitiva y estable.

-Contar con una estructura basica que incluya al menos las siguientes
secciones: pagina de inicio, tableros de control, mapas interactivos
basados en servicios de georreferenciacion y geolocalizacion, mapas de
calor, visualizador de datos, informaciéon y/o documentacién temética,
formas de contacto, entre otros.

-Incluir graficas que evidencien el valor de los indicadores obtenidos a
partir de los datos georreferenciados, permitiendo la interaccion por
parte del usuario.

-Permitir la carga y actualizacién de contenidos por parte de un
administrador.

-Ser adaptable a distintos dispositivos, incluyendo visualizacién movil
(disefio responsive).

-Permitir la descarga de archivos en formatos como PDF, Excel u otros.
-Incluir un sistema de analitica web (como Google Analytics u otro

equivalente) en caso de que la herramienta elegida sea paga, el
proponente seleccionado deberd asumir el costo.

El micrositio web operativo, funcional y accesible
desde el dominio del PROGRAMA, con las secciones,
visualizadores e integraciones previstas a partir de
los datos geoespaciales capturados, conforme a los
lineamientos técnicos y de funcionamiento
previamente aprobados por EL PROGRAMA.
Documento con los manuales técnicos y operativos,
incluyendo: (i) manual de usuario, con instrucciones
para la navegacion y consulta del contenido; vy (ii)
manual de administracién y carga de contenidos,
orientado al equipo responsable del mantenimiento
y actualizacién del micrositio.

Un repositorio en el que se encuentren los codigos
fuente de creacion del micrositio, la conexién entre
y el
configuracion.

los datos micrositio, los archivos de

Todos los demds archivos necesarios para garantizar
el funcionamiento y estabilidad del micrositio.
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-Contar con interfaz en espafiol, con posibilidad de incorporar versiones
en otros idiomas.

La solucién podrda apoyarse en servicios SaaS o PaaS para la visualizacién
y andlisis geoespacial; sin embargo, debera disefiarse bajo principios de
portabilidad, interoperabilidad y sostenibilidad tecnoldgica,
permitiendo su migracién futura a otro proveedor.

El funcionamiento del micrositio no deberd depender exclusivamente
del PROPONENTE seleccionado como intermediario técnico del servicio
SaaS o PaaS. En consecuencia, el PROPONENTE seleccionado debera
garantizar que Banca de las Oportunidades conserve el control
administrativo sobre las cuentas, licencias, configuraciones,
desarrollos, APIs, tableros, mapas, bases de datos y demas
componentes criticos para su operacion.

Los datos geoespaciales, estructuras de indicadores y configuraciones
analiticas deberdn almacenarse y entregarse en formatos estandar y
exportables, que permitan su reutilizacién, migracién o reconstruccion
en otra plataforma tecnoldgica sin pérdida sustancial de funcionalidad.

3.  Validacién integral, pruebas y aseguramiento de calidad

Previo a la entrada oficial en produccidn, debera realizarse una fase de
pruebas funcionales y de usabilidad, durante la cual se validard el
cumplimiento de los requisitos técnicos, la integridad de los datos
desplegados, el rendimiento del sitio y la experiencia de usuario.

El proveedor del micrositio debera asegurar que los tiempos de carga
razonables en redes 4G o superiores.

Debera cumplir con los estandares de accesibilidad web definidos en
WCAG 2.1 nivel AA.

Debera desarrollarse bajo estdndares de seguridad web alineados con
el OWASP Application Security Verification Standard (ASVS) en su
version estable vigente, y someterse a pruebas de seguridad conforme
a la OWASP Web Security Testing Guide (WSTG) en su version estable
vigente al momento de la ejecucion.

El PROPONENTE seleccionado deberd atender los ajustes vy
observaciones que resulten de esta fase dentro del plazo definido para
su implementacion.

4. Despliegue e integracion en ambiente de produccion y
sostenibilidad operativa

Una vez el micrositio haya superado el ambiente de pruebas, debera
integrarse formalmente a la pagina web de Banca de las Oportunidades,
garantizando su disponibilidad continua y correcta operaciéon dentro
del entorno productivo.

El PROPONENTE seleccionado deberda documentar integralmente la
arquitectura técnica, los flujos de datos, dependencias de la plataforma
utilizada, esquemas de autenticacién y procedimientos de respaldo,
garantizando la continuidad operativa del micrositio aun cuando
cambie el proveedor implementador.

BANCOLDEX

PROMUEVE EL

DESARROLLD EMPRESARIAL
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El PROPONENTE debera presentar los lineamientos técnicos que = Entregable 5: EI PROPONENTE seleccionado debera
empleara para que, una vez se haya desplegado el micrositio, se | entregar:
adelante una segunda recoleccion de datos con fines de actualizacién.

. Las bases de datos resultantes enriquecidas con las
Estd fase se orientara a capturar cambios en los puntos fisicos de acceso coordenadas geogréficas correspondientes, en

al sistema financiero, tales como la creacidon, permanencia o formatos estructurados que permitan su integracion

desaparicién de dichos puntos.

Para el efecto, EL PROPONENTE seleccionado deberd actualizar las
bases de datos generadas en la fase de recoleccion, procesamiento y
verificacion de datos geoespaciales, siguiendo los procedimientos alli
establecidos, segun aplique, agotando también los mecanismos de

en sistemas de analisis y visualizacidn territorial.

Los respectivos diccionarios de datos, que describan
detalladamente cada variable incluida, con el fin de
garantizar su comprension, trazabilidad y uso
adecuado por parte de terceros.

captura de informacion definidos para dicha fase.

. Los cédigos fuente, scripts, algoritmos o rutinas de
También se deben actualizar las bases de datos de variables procesamiento desarrolladas para la recoleccion,
complementarias para caracterizar los puntos en términos de contexto procesamiento, geocodificacion y validacién de los
sociodemografico, economia local y conectividad geografica. datos geoespaciales, incluyendo aquellos empleados
para procesos como extraccion web, integracién de
Los plazos para la ejecucion de esta etapa serdn acordados entre EL
PROGRAMA y el PROPONENTE seleccionado y quedaran establecidos

en el plan de trabajo.

fuentes y validaciones internas. Estos cddigos
deberdn entregarse en formato editable,
debidamente comentados y organizados.

Esta informacién debe ser incluida en el micrositio elaborado @ o Los archivos de configuracién necesarios para

previamente, sin perjuicio a peticion del PROGRAMA de que se ejecutar codigos, un listado de librerias o

presenten cambios en el disefio y presentacién de la informacion. dependencias empleadas y una bitacora técnica que

Actualizacion de datos geoespaciales

documente los procedimientos implementados, asi
como un manual de uso técnico que permita la
ejecucion, mantenimiento y posible actualizacién de
los procesos desarrollados.

Nota: la entrega de las bases de datos se hara en formatos
estructurados y abiertos que sean compatibles con
lenguajes de programacion reconocidos, como Python o R.

Asimismo, cuando la entrega incluya scripts, algoritmos o
rutinas de procesamiento, estos deberdn presentarse en
archivos de texto plano con extensiones reconocidas (.py
para codigo en Python; .R o .Rmd para cddigo en R; .ipynb
para notebooks de Jupyter; .md o .txt para documentacion
complementaria).

El PROPONENTE debera presentar una propuesta de soporte técnico
y mantenimiento preventivo del SaaS O PaaS propuesto.

Entregable 6: El PROPONENTE seleccionado debera
entregar:

o La propuesta de soporte técnico debe responder a lo indicado en
el Anexo No 7 “Anexo Técnico”. El Anexo de soporte técnico debe | ~ Informe en Word con el reporte de las acciones

realizadas ante los incidentes presentados en la
ser entregado por el proponente al momento de presentar la P

propuesta. solucién SaaS o PaaS. Se debe incluir como minimo:

PR - Registro del incidente.
o El proponente deberd indicar en su propuesta el esquema vy

- Diagndstico realizado.

. Acciones ejecutadas.

L] Comunicaciones y escalamientos

efectuados.

condiciones para el mantenimiento correctivo y preventivo del
Saa$S o PaaS a implementar.

- Evidencia del restablecimiento y descripcion de la
solucién implementada.
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El PROPONENTE debera presentar una propuesta de soporte técnico = Entregable 7: E| PROPONENTE seleccionado deberd

y mantenimiento preventivo del micrositio. entregar:
El PROPONENTE debera tener en cuenta los siguientes aspectos
tecnoldgicos del micrositio. - Informe en Word con el reporte de las acciones
El proveedor del micrositio deberad garantizar su correcto realizadas ante los mantenimientos realizados en el
funcionamiento y prestar los servicios de soporte técnico y micrositio. Se debe incluir como minimo:
mantenimiento durante el desarrollo de la fase de mantenimiento . Registro del incidente.
(correctivo y preventivo) del micrositio. Para ello, debera atender los - Diagndstico realizado.
incidentes y requerimientos relacionados con los componentes que se " Acciones ejecutadas.
encuentren bajo su responsabilidad, de acuerdo con su nivel de =  Comunicaciones y escalamientos
prioridad y dentro de los tiempos establecidos por la entidad. efectuados.
Los incidentes criticos atribuibles al micrositio deberan recibir una *  Evidencia del restablecimiento y
respuesta en las siguientes condiciones: descripcién de la solucion
implementada.
Nivel de severidad Tiempo maximo de Tiempo maximo de
correccion o mitif

Critica Méximo 1 horas 6 horas

Media M3éximo 4 horas 8 horas

Baja M3aximo 8 dia habil 24 horas

En casos en los que las fallas sean detectadas por EL PROPONENTE
debera informar oportunamente a EL BANCO sobre incidentes que
puedan afectar la operacion del sitio web y las acciones correctivas
adoptadas.

El soporte y mantenimiento del micrositio debera ser atendido por el
oferente responsable de su desarrollo y operacidn. Cuando se presente
una falla en la pagina web de Banca de las Oportunidades que afecte el
acceso o funcionamiento del micrositio, su atencién corresponderd al
proveedor responsable de dicha pagina web. En este caso, el proveedor
del micrositio deberd apoyar el diagnéstico, suministrar la informacién
técnica requerida y realizar el seguimiento correspondiente hasta el
restablecimiento del servicio.

Cuando la causa de la falla no pudiera determinarse inicialmente, los
proveedores involucrados a través de EL PROGRAMA deberan
coordinar las actividades de diagndstico y atenciéon. Una vez
identificada la causa, la responsabilidad por la solucion recaera en el
proveedor encargado del componente afectado. Los tiempos asociados
a fallas atribuibles a la pagina web de Banca de las Oportunidades no se
contabilizardn como incumplimiento de los niveles de servicio del
proveedor del micrositio, siempre que este demostrara haber realizado
oportunamente el reporte, el diagndstico inicial, el escalamiento y el
seguimiento del incidente.

El PROPONENTE debera realizar una transferencia metodoldgica al = Entregable 8:
menos un (1) mes antes de que termine el contrato.

- Instructivos de los artefactos entregados.

>
©
-ED Debe incluir: - Una copia de seguridad en un medio
he) . . . ) . .
© ° - Una copia de seguridad con todos los archivos y artefactos que se electromagnético, con todos los requerimientos
n ° . ) . ) -
T % realicen durante la ejecucion del proyecto. Esto incluye: software, solicitados en este alcance.
2 € sitio web, tableros de control, bases de datos, cédigos, etc. - Elmaterial utilizado en las capacitaciones, tutoriales
© . .
% S - El inventario de cuentas, licencias, suscripciones, usuarios, roles, grabados y las grabaciones de las sesiones.
- % APIs, certificados, integraciones y servicios de terceros.
k7
c
©
=

- Las capacitaciones al equipo técnico del PROGRAMA necesarias

para la comprensidn de las herramientas desarrolladas.
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A continuacidn, se presenta el cronograma estimado por EL PROGRAMA para el desarrollo del proyecto, con el fin de hacer

claridad a la temporalidad de las actividades a desarrollar a partir del alcance enunciado anteriormente.

PLAZOS INDICATIVOS SUGERIDOS

Actividades y entregables

Alistamiento

Plan de trabajo

Entregable 1

Mapeo de fuentes de
informacion

Identificacidn y tipificacion de fuentes de informacion

Hoja de vida de indicadores y recursos de visualizacion

Disefio del micrositio

Entregable 2

Recoleccion de datos

Primera recoleccion de datos geospaciales

Geocodificacion, compilacién y sistematizacion

Verficacién de calidad

Entregable 3

Despliegue
informacién en el
micrositio y soporte

Alistamiento técnico e integracion con la infraestructura institucional

Desarrollo, configuracion y construccion del micrositio en entorno
Drupal

Validacion integral, pruebas y aseguramiento de calidad

Despliegue e integracion en ambiente de produccién

Entregable 4

Actualizacién de datos

Segunda recoleccion de datos geospaciales

Geocodificacion, compilacion y sistematizacion

Verficacion de calidad

Cargue de la informacién en el micrositio

Entregable 5

Mantenimiento y
soporte técnico

Soporte técnico y mantenimiento preventivo del SaaS O Paa$S propuesto

Entregable 6

Soporte técnico y mantenimiento preventivo del micrositio.

Entregable 7

Transferencia
metodoldgicay
técnica

Desarrollo de copia de seguridad y artefactos

Capacitaciones

Entregable8

2.2. Cronograma de la Invitacion
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El desarrollo de esta convocatoria tendrd lugar de conformidad con el siguiente cronograma, el cual podra ser modificado
por EL PROGRAMA sin restriccién, mediante adenda a los presentes Términos de Referencia publicada a través de la pagina
web de EL PROGRAMA.

EVENTO FECHA
Invitacién y presentacion de los términos de referencia 27 de octubre de 2026
Formulacién de inquietudes por parte de los proponentes a El Programa Hasta el 27 de noviembre de 2026
Respuesta de inquietudes enviadas por los proponentes a El Programa 22 de enero de 2027

Hasta el 1 de febrero de 2027 a las 4:00 p.m.

Nota: Se recomienda enviar las propuestas con la suficiente
anticipacion a la fecha y hora indicadas, previendo posibles
inconvenientes o demoras en el proceso de cargue y envio de los
documentos de su propuesta

Cierre de la invitacidn y entrega de propuestas

Adjudicacién de la convocatoria (*) Hasta el 26 de febrero de 2027

*Nota: la fecha de adjudicacion puede variar segin tramites internos. Cualquier modificacion al respecto sera publicada en
la pagina web del PROGRAMA

2.3. Cierre y entrega de la propuesta

Los Proponentes deberan presentar las Propuestas a mas tardar en la Fecha de Cierre y entrega de la Propuesta, informada
en el Cronograma; la Propuesta deberd ser dirigida a Paola Arias, Gerente del Programa de Inversién Banca de las
Oportunidades, envidndolas al correo electrénico correspondenciasector@bancoldex.com, canal de correspondencia oficial

para el recibo las propuestas para esta convocatoria.

Asi mismo y para seguimiento al interior del Programa se recomienda enviar las propuestas con copia a los correos
bancadelasoportunidades@bancadelasoportunidades.gov.co, natalia.ubaque@bancadelasoportunidades.gov.co y
michael.bryan@bancadelasoportunidades.gov.co

Nota: Es obligatorio la presentacion de las propuestas al canal oficial establecido correspondenciasector@bancoldex.com
para tener en cuenta la participacidn de los proponentes. No serd valida la presentacidn y participacion de las propuestas si
solo se envian a uno sélo o mas de los correos de copia, sin que se haya radicado al correo oficial.

No seran tenidas en cuenta propuestas radicadas fisicamente, ni enviadas a correos electronicos distintos al de
correspondenciasector@bancoldex.com aqui mencionado, fax o cualquier otro medio, ni las que sean radicadas con

posterioridad a la fecha y hora de cierre. Ademas, no seran tenidas en cuenta propuestas radicadas fisicamente, por fax o
cualquier otro medio, ni las que sean radicadas con posterioridad a la fecha y hora de cierre.

No se aceptaran las propuestas enviadas a través de plataformas de transferencias de archivos o enlaces de descarga en la
nube.

En caso de que los archivos enviados al correo electronico presenten errores que no permitan que EL PROGRAMA pueda
acceder a ellos, la propuesta sera rechazada sin que haya lugar a que el interesado la presente nuevamente, por lo que es
responsabilidad de cada Proponente asegurarse antes de su envio, que la misma es accesible y que se ha remitido en su
integridad.
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Los archivos de las Propuesta y sus anexos no podran superar los 50 MB por correo, por lo que los proponentes interesados
en participar en la presente convocatoria deberdn validar de forma previa al envio de su propuesta la capacidad maxima de
envio de correos por parte de las entidades que representa.

Una vez recibida la propuesta en correspondenciasector@bancoldex.com, que es el canal oficial para el recibo de la

documentacion para esta convocatoria, Bancdldex generard el numero de radicado, con la fecha y hora de recepcion de las
propuestas.

La fecha de cierre no se modificara o aplazara, salvo que EL PROGRAMA lo considere conveniente, En tal caso, la ampliacion
del plazo se dara a conocer mediante adenda que sera publicara en la pagina web del PROGRAMA.

Las propuestas recibidas después de las 4:00:00 p.m. (segun el reloj del servidor del Bancéldex) de la fecha de cierre, se
consideraran presentadas extemporaneamente por lo que seran descalificadas. Recuerde que es responsabilidad de los
Proponentes la presentacion de su propuesta en tiempo, por lo que los Proponentes deberdn prever cualquier inconveniente
en el proceso de envio y radicacién, por esta razén se recomienda enviar la propuesta y sus anexos con suficiente antelacion
ala hora de cierre.

2.4. Garantia de la seriedad de la Oferta

EL PROPONENTE deberd incluir una garantia de seriedad de la oferta con una suma asegurada equivalente al diez por ciento
(10%) del valor de la propuesta, la cual podra consistir en una garantia bancaria irrevocable a primer requerimiento (on-
demand) o en una pdliza de seguro expedida por una compafiia de seguros vigilada por la Superintendencia Financiera de
Colombia, que sea satisfactoria para el Programa de Inversion Banca de las Oportunidades. La garantia debera ajustarse a
los presentes Términos de Referencia y a las disposiciones legales vigentes.

Las compafiias de seguros que otorguen la garantia deberan estar legalmente establecidas en Colombia. Los
establecimientos bancarios que otorguen la garantia podrdn ser nacionales o extranjeros siempre que tengan limite de
exposicion crediticia con Bancéldex (cupo de crédito aprobado con Bancéldex).

La garantia debera ser valida por un periodo de seis (6) meses calendario contados a partir de la fecha de cierre de la
invitacion.

La garantia de seriedad de la oferta deberd ser otorgada a favor del Banco de Comercio Exterior de Colombia S.A. - Bancdldex
- Programa de Inversidn Banca de las Oportunidades, con NIT. 800.149.923-6, en formato para entidades particulares, la cual
se hara efectiva si el Proponente retira su propuesta dentro del periodo de validez estipulado, o si habiéndosele adjudicado
el contrato no cumple con los requisitos establecidos para la firma de este o se niega a celebrar el contrato respectivo o no
presenta las garantias del Contrato establecidas en estos Términos de Referencia o en el Contrato.

3. EVALUACION

3.1. Proceso de evaluacion

La presente convocatoria se desarrollara teniendo en cuenta los siguientes pasos generales: (i) revision documental y
requisitos habilitantes; (ii) solicitud de informacién subsanable; (iii) rechazo de plano de las propuestas; (iv) Evaluacion de los
criterios técnicos y econdmico; (v) Adjudicacion de la propuesta; y, (vi) Contratacion.

A toda propuesta que no hubiese sido rechazada de plano de conformidad con lo seifalado en el numeral 4.2 del documento

de Condiciones Generales de los presentes Términos de Referencia, se le realizara un analisis en donde se verifique y evalien
los siguientes criterios:
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Criterios habilitantes Puntaje
Capacidad juridica/ financiera/ administrativa/ Equipo Cumple o no Cumple
minimo de trabajo
Criterios Técnicos 90
Metodologia 25
Experiencia equipo de trabajo 25
Experiencia del proponente 15
Aspectos tecnoldgicos 25
Criterio Econédmico 10
Propuesta Econdmica: 10
Precio total de la ejecucién del proyecto
De conformidad con el numeral 3.5. Criterio econédmico”
TOTAL 100

Aquellas propuestas que resulten habilitadas por cumplir con los criterios habilitantes pasaran a ser evaluadas en su
componente técnico. Para que la propuesta técnica sea considerada dentro del proceso de seleccion de la presente
convocatoria, la evaluacion de los criterios técnicos debera alcanzar una calificacion minima de 72 puntos del total asignado
para los criterios técnicos.

Unicamente las propuestas que cumplan con el umbral minimo antes indicado pasaran a la evaluacién de la propuesta
econdmica en los términos indicados en el numeral 3.5 de la presente convocatoria.

La evaluacién final sera resultado de la sumatoria de la calificacién obtenida en la evaluacién técnica y econdmica de la
propuesta por parte del comité calificador designado por EL PROGRAMA.

EL PROGRAMA adjudicara la convocatoria a la propuesta que obtenga el mayor puntaje teniendo en cuenta la suma de los
criterios técnicos y econdmicos. La adjudicacién de la convocatoria sera comunicada mediante publicacion en la pagina Web
del Programa.

El resultado de la evaluacion de las propuestas se consignara en el Formato de seleccidon de proveedores suscrito por la
instancia evaluadora.

3.2. Criterios habilitantes

Para la evaluacién de los criterios habilitantes se verificard el cumplimiento de los requisitos y caracteristicas que se describen
a continuacion:

3.2.1. Capacidad juridica

Los Proponentes deberan ser Personas juridicas nacionales o extranjeras con sucursal en Colombia.

La evaluacion de la capacidad juridica se llevara a cabo por parte de la Oficina de Contratacion del Banco y corresponde a las
actividades tendientes a validar la capacidad del proponente para presentar la propuesta y celebrar el respectivo contrato en
el evento que resulte adjudicado en el proceso de seleccion. Para el efecto, la Oficina de Contratacién del Banco verificara
contra el certificado de existencia y representacion legal de los proponentes y demas documentos los siguientes aspectos: (i)
Que la persona juridica nacional o extranjera cuente con sucursal en Colombia cuente con un objeto social principal del
proponente se relacione con la investigacion, recoleccion, procesamiento, analisis, visualizacion y/o gestion de datos, asi
como con el desarrollo e implementacion de soluciones tecnoldgicas orientadas a la creacidn de sistemas de informacién,
analitica o visualizacion de informacion (ii) la duracidn de la sociedad contada a partir de la fecha de cierre del plazo de la
presente invitacidn, no podra ser inferior al plazo establecido para el contrato y tres (3) aflos mas., (iii) facultades del
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representante legal para presentar la propuesta y/o contraer obligaciones en nombre de esta, y (iv) El Proponente deberd
contar con un minimo de cinco (5) afios de existencia al momento de presentar la propuesta.

Se acepta la participacion de Proponentes asociados bajo la figura de consorcios o uniones temporales. En el evento de
presentarse haciendo uso de alguna de estas figuras, tendran aplicacién las siguientes reglas:

e El Proponente deberd presentar copia del acuerdo consorcial o documento de la conformacidn de la unién temporal
segun se trate en el que expresamente se debera designar a un representante de los miembros del consorcio o de
la unién temporal para todos los efectos de la presentacidn de la propuesta de la eventual suscripcion y ejecucion
del contrato (en el evento que se les adjudique la convocatoria). En el evento que se conforme una unién temporal
se deberad informar los términos y extension de la participacion de cada uno de los miembros de la unién temporal
en la propuesta y en la ejecucion del contrato, los cuales no podrdn ser modificados sin el consentimiento previo de
EL PROGRAMA; asi mismo, debera informar la manera en la que se expedira la factura; esto es, si se realizard por el
consorcio o union temporal a nombre propio y en representacion de sus miembros, o en forma separada o conjunta
cada uno de los miembros del consorcio o unidn temporal, en cualquiera de los casos se debera dar aplicacién a lo
estipulado en el Articulo 1.6.1.4.10. del Decreto 358 de 2020.

e Cada uno de los miembros del Consorcio o de la Unidn Temporal debera tener capacidad tanto para presentar la
propuesta como para celebrar el contrato. En caso de existir limitaciones a las facultades de uno cualquiera de los
representantes legales, debera adjuntarse la respectiva autorizacion.

e lagarantia de seriedad de la oferta y demas garantias que se pidan para la eventual celebracion del Contrato, deberan
otorgarse por el Proponente, y cubrir a todos y cada uno de los integrantes de la unién temporal o consorcio,
aportandose ademas el recibo de pago de la prima.

e Los requisitos de capacidad juridica, capacidad financiera, y capacidad administrativa deberan acreditarse en su
totalidad por al menos uno de los miembros del consorcio o unién temporal, no pudiendo ser acumulable entre los
distintos participantes. Para efectos de la capacidad juridica se precisa que no resultara habitada la propuesta
presentada bajo una cualquiera de estas figuras, si la persona juridica extranjera que lo conforma no cuenta con
sucursal en Colombia.

e la carta de presentacion de la oferta deberd presentarse suscrita por los representantes legales de cada uno de los
miembros del consorcio o unién temporal o por el representante del consorcio o unién temporal designado por sus
integrantes en el acuerdo consorcial o documento de la conformacidn de la unién temporal con capacidad expresa
para presentar la propuesta.

e La duracion del acuerdo consorcial o de unidn temporal, en el evento que se establezca, no serd inferior al plazo
establecido para el contrato que se celebre y tres (3) afios mas.

o No se acepta ninguna limitacion de responsabilidad, por lo que la responsabilidad de los miembros del Consorcio o de
la Unidn Temporal sera solidaria por el cumplimiento de todas y cada una de las obligaciones derivadas de la
propuesta y del contrato a cargo del Consorcio o a la Unién Temporal, lo anterior sin perjuicio de lo establecido en
el articulo 7 de la Ley 80 de 1993 respecto de las sanciones por el incumplimiento de las obligaciones derivadas de
la propuesta y del contrato.

En atencion a lo establecido en este numeral los proponentes extranjeros podrdn participar en la presente Invitacion a través
de apoderados o representantes legales, caso en el cual el interesado debera acreditar que la persona juridica cuenta con
sucursal en Colombia y quien presenta la oferta se encuentra legalmente facultado para obligarse. Para tal efecto, debera
aportar el documento que confiera dichas facultades, ya sea poder o acto de nombramiento o documento que haga las veces
para acreditar la representacion legal, en el cual consten expresamente las atribuciones otorgadas, junto con el documento
de identificacién del apoderado o representante legal. En todo caso la presentacidn de la propuesta en debida forma debera
corresponder al analisis que cada proponente realice respecto de la manera en que participara en la invitacidon dentro de su
libertad contractual en el marco de la ley y la presente invitacion. En consecuencia, cuando el proponente desarrolle
actividades permanentes en el pais, deberd presentar su propuesta a través de una sucursal extranjera constituida en
Colombia, de conformidad con las disposiciones legales aplicables en Colombia
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3.2.2. Capacidad Financiera

El proponente debera tener la capacidad financiera suficiente para el cumplimiento de sus obligaciones contractuales. Para
la evaluacion de la capacidad financiera el proponente debera diligenciar la “matriz de capacidad financiera” Anexo No. 6
(hoja 1 - Matriz Capacidad Financiera) con los datos de los estados financieros de los afios 2024 y 2025 certificados o
dictaminados con corte al 31 de diciembre del respectivo afio. Para la validacién de esta informacién, el proponente debera
adjuntar la totalidad documentacion solicitada de acuerdo con el numeral 4.1. (documentacién de la propuesta) de la
presente invitacion.

Las cifras registradas en la matriz deberdn estar expresadas en pesos colombianos tanto para proponentes nacionales como
extranjeros, cuando se trate de proponentes extranjeros, deberan presentar los elementos necesarios para hacer la
conversion de los estados financieros que fueron expedidos en moneda extranjera a pesos colombianos.

Validada la informacién contenida en la matriz, EI Banco realizard una evaluacion financiera de los proponentes revisando
entre otros aspectos, liquidez, endeudamiento y rentabilidad, indicadores que se compararan con el promedio del sector. Asi
mismo, se revisara el endeudamiento del proponente en Centrales de riesgo y la calificacidn respectiva.

En el caso que el Proponente sea una Unién temporal o Consorcio, por lo menos uno de los miembros del Consorcio o Unidn
Temporal que se presentan debe cumplir con las condiciones de capacidad financiera.

3.2.3. Capacidad Administrativa

En la evaluacion de la capacidad administrativa se tendran en cuenta los aspectos informados por el proponente en su
propuesta respecto de la estructura organizacional ofrecida por este para la prestacidén del servicio objeto de la presente
convocatoria, con el fin de validar su trayectoria empresarial, portafolio de productos, cartera de clientes, cobertura de
mercado, enfoque estratégico de negocio e Infraestructura fisica.

Adicionalmente, los proponentes que cuenten con politicas de Responsabilidad Social Empresarial deberan informarlo en su
propuesta, como el desarrollo de su equipo humano de trabajo bajo condiciones laborales dignas, compensacidn justa,
adecuadas condiciones de bienestar, seguridad y salubridad en el trabajo; el respeto y cuidado por el medio ambiente y el
compromiso con el desarrollo de las comunidades en las que operan.

Para esto, el Proponente dentro de su propuesta deberd incluir un titulo o un documento con la informacion respectiva.
3.3. Criterios técnicos

3.3.1. Metodologia

Para la evaluacién de la metodologia, el proponente debera considerar las actividades descritas en cada una de las fases del
alcance del servicio. Este criterio sera evaluado de acuerdo con los siguientes subcriterios:

Criterio Subcriterio
Criterio 1 — Alcance y profundidad metodolégica 1.1 Definicion estructurada del proceso técnico de
(hasta 14 puntos) georreferenciacion, geocodificacion, compilacion y verificacion

(hasta 8 puntos)

Se asignard un (1) punto por cada una de las siguientes etapas
descritas de manera clara y completa en la propuesta. No se
otorgara el punto si la explicacion es insuficiente o meramente
enunciativa:

a. Procedimiento técnico de georreferenciacion de puntos con
coordenadas directas.

b. Procedimiento técnico de geocodificacion de direcciones
fisicas o nombres de lugar.

c. Procedimiento de compilacién y sistematizacién de datos
geoespaciales.
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d. Procedimiento de verificaciéon de consistencia y calidad de
coordenadas.

Se asignara un (1) punto adicional por cada variable adicional,
para un maximo de cuatro (4) puntos, por la caracterizacion
territorial propuesta, distinta de las variables minimas exigidas
en el alcance y distinta de las contempladas en el Analisis
Geoespacial de los Corresponsales Bancarios de Banca de las
Oportunidades a las que hacen referencia los numerales 2.1
(Alcance), siempre que:
e Seidentifique claramente la fuente de informacidn.
e Seaintegrable mediante coordenadas o identificadores
territoriales.
e Seidentifique expresamente que la variable propuesta
no cubre aspectos ya abordados por las variables
minimas exigidas.

Maximo ocho (8) puntos.
1.2 Propuesta de analisis geoespaciales (hasta 6 puntos)

Se asignaran tres (3) puntos por la descripcién adecuada y
metodoldgicamente clara de la totalidad de los analisis minimos
requeridos, 0,5 puntos por cada minimo requerido. No se
asignara puntaje cuando la explicacion sea meramente
enunciativa.

Los siguientes analisis constituyen el minimo requerido:

e  Puntos de acceso dentro de un radio definido.

e  Estimacion de distancias a puntos de acceso.

e Cobertura poblacional de los puntos de acceso dentro
de un radio definido.

e Andlisis del cruce de puntos de acceso con las variables
de caracterizacion propuestas.

e Estimacion de puntos fisicos Unicos y puntos fisicos
multiinstitucionales, segln aplique.

e Identificacidn y caracterizacidn de zonas desatendidas,
pero con potencial.

Se asignard un (1) punto adicional, para un maximo de tres (3)
puntos, por cada propuesta adicional de anilisis geoespacial
distinta de los minimos exigidos, al que hace referencia el
numeral 2.1. (Alcance) y siempre que incluya una descripcion
metodoldgica clara, fuentes requeridas y resultado esperado.

Maximo seis (6) puntos.

2.1 Ampliacion del universo de captura de oficinas fisicas
(hasta 5 puntos)

El minimo exigido corresponde a la captura de datos
geoespaciales de entidades con al menos dos (2) oficinas fisicas
registradas en la base de pre-poblamiento.
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Se asignaran dos (2) puntos si el proponente describe de manera
clara y metodoldgicamente estructurada el procedimiento para
cumplir el minimo exigido. Adicionalmente, se asignara puntaje
adicional segin el mayor alcance comprometido por el
proponente:

e Un (1) punto si se compromete a capturar datos
geoespaciales de entidades con al menos una (1)
oficina fisica.

e Dos (2) puntos si, adicional al minimo, se compromete
a capturar la totalidad de oficinas fisicas de bancos,
cooperativas financieras, compaiiias de
financiamiento, SEDPEs y aseguradoras.

Madximo cinco (5) puntos.

2.2 Rondas de actualizacion de datos geoespaciales (hasta 6
puntos)

El minimo exigido corresponde a una segunda ronda de
actualizacion.

e Tres (3) puntos si el proponente presenta y describe en
detalle de manera clara y completa el procedimiento
técnico para la segunda ronda minima exigida.

e Dos (2) puntos adicionales si propone una tercera
ronda de actualizacion.

e  Tres (3) puntos adicionales si propone una cuarta ronda
de actualizacidn.

Maximo seis (6) puntos.
Total 25 puntos

Definicién de claridad y completitud:
a. Claridad: si la propuesta presenta de manera precisa y comprensible la forma en la cual ejecutard cada una de las

etapas descritas en la propuesta.
b. Completitud: si la propuesta abarca todos los componentes técnicos minimos requeridos, sin omitir elementos
esenciales para el cumplimiento del objeto, y no se evidencian vacios en la informacion presentada.

Para la asignacién de puntaje descrita en esta tabla, la propuesta técnica presentada por El Proponente debera contenery
detallar el alcance y las caracteristicas minimas solicitadas para cada subcriterio.

En caso de no acreditarse alguno de los subcriterios de la metodologia en la propuesta, se asignara un puntaje de 0 a ese
subcriterio especifico y se continuara con la evaluacion del resto de los subcriterios.

3.3.2. Criterios de evaluacion del del equipo de trabajo

El cumplimiento de la experiencia del equipo de trabajo se evaluara de la siguiente manera:
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Cargo

Perfil

Experiencia

Evaluacién

Director del
proyecto

Un (1) profesional con con titulo
universitario en cualquiera de las
siguientes carreras: ingenieria, ciencias
econdmicas, administracién,
matematicas, o ciencias sociales.
Debe contar con especializacion o
maestria en las siguientes areas:

ingenieria, ciencias econdmicas,
administracion, matematicas, o
ciencias sociales.

Se requiere la certificacién académica,
diplomas o documento equivalente que
acredite contar con el perfil requerido.

Experiencia profesional especifica en la
participacién de contratos y/o proyectos
como Gerente y/o directorde Proyectos
relacionados con  implementacién  de
tecnologia y analitica de datos.

Maximo 5 puntos que se asignaran de la
siguiente manera:
Cero (0) puntos si no presenta
certificaciones de contratos como gerente,
director o coordinador en menos de dos (2)
proyectos de tecnologia y analitica de datos.
Un (1) punto si presenta certificaciones de
contratos como gerente, director o
coordinador en minimo dos (2) proyectos de
tecnologia y analitica de datos.
Dos (2) puntos si presenta certificaciones
de contratos como gerente, director o
coordinador en minimo tres (3) proyectos de
tecnologia y analitica de datos.
Tres (3) puntos si presenta certificaciones
de contratos como gerente, director o
coordinador en minimo cuatro (4) o mas
proyectos de tecnologia y analitica de datos.
Se asignaran hasta dos (2) puntos adicionales
si presentan certificaciones de contratos que
acrediten la participacion como gerente,
director o coordinador en proyectos
relacionados con andlisis geoespacial.

Desarrollador
frontend

Un (1) profesional con titulo
universitario en cualquiera de las
siguientes carreras: ingenieria de
sistemas, ciencias de la computacion,

ingenieria  electronica,  ingenieria
mecdnica, ingenieria de software,
disefio, matematicas, fisica.

Se requiere la certificacién académica,
diplomas o documento equivalente que
acredite contar con el perfil requerido.

Experiencia relacionados con consultorias,
asesorias o proyectos relacionados con el
disefio y gestion de servicios web.

Maximo 5 puntos que se asignaran de la
siguiente manera:
Cero (0) puntos si no presenta
certificaciones de contratos que acrediten la
participacién como desarrollador frontend en
menos de dos (2) proyectos para el disefio y
gestion de servicios web.
Un (1) punto si presenta certificaciones de
contratos que acrediten la participacién como
desarrollador frontend en dos (2) proyectos
para el disefio y gestion de servicios web.
Dos (2) puntos si presenta certificaciones
de contratos que acrediten la participacion
como desarrollador frontend en tres (3)
proyectos para el disefio y gestion de servicios
web.

Tres (3) puntos si presenta certificaciones

de contratos que acrediten la participacion
como desarrollador frontend en cuatro (4)
proyectos para el disefio y gestion de servicios
web.
Se asignardan hasta dos (2) puntos adicionales
si presentan certificaciones de contratos que
acrediten la participacién como desarrollador
frontend en proyectos para el disefio y gestion
de servicios de web relacionados con analisis
geoespacial.
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Maximo 5 puntos que se asignaran de la
siguiente manera:
Cero (0) puntos si no presenta
certificaciones de contratos que acrediten la
participacién como desarrollador backend en
menos de dos (2) proyectos para el disefio y
gestion de servicios web.
Un (1) punto si presenta certificaciones de
contratos que acrediten la participacién como
desarrollador backend en dos (2) proyectos
para el disefio y gestiéon de servicios web.

siguientes carreras: ingenieria de . -
.g L & » Dos (2) puntos si presenta certificaciones
sistemas, ciencias de la computacion, L ) . ; e
X L . . .| Experiencia relacionados con consultorias, | de contratos que acrediten la participacion
Desarrollador | ingenieria  electrénica,  ingenieria , R
(. . S, asesorias o proyectos relacionados con el | como desarrollador backend en tres (3)
backend mecdnica, ingenieria de software, | . . . . - ., -
L " " disefio y gestion de servicios web. proyectos para el disefio y gestion de servicios
disefio, matematicas, fisica. web
Se requiere la certificacién académica, ' . e
. . Tres (3) puntos si presenta certificaciones
diplomas o documento equivalente que R e
. . . de contratos que acrediten la participacion
acredite contar con el perfil requerido.
como desarrollador backend en cuatro (4)
proyectos para el disefio y gestion de servicios
web.
Se asignaran hasta dos (2) puntos adicionales
si presentan certificaciones de contratos que
acrediten la participacion como desarrollador
backend en proyectos para el disefio y gestion
de servicios de web relacionados con analisis
geoespacial.
Maximo 3 puntos que se asignaran de la
siguiente manera:
Cero (0) puntos si no presenta dos (2)
certificaciones de contratos que acrediten la
participacién como disefiador de interfaces de
usuario y desarrollo de experiencia de usuario
. . en roductos digitales.
Un (1) profesional con con titulo P . &
X . R Un (1) punto si presenta dos (2)
universitario en cualquiera de las e .
- B . certificaciones de contratos que acrediten la
siguientes carreras: ingenieria de _ ) . . - .
R . L. - Experiencia relacionados con consultorias, | participacién como disefiador de interfaces de
_ sistemas, ingenieria electronica, . : ) L .
Disefiador X . L . . asesorias o proyectos relacionados con el | usuario y desarrollo de experiencia de usuario
ingenieria mecanica, ingenieria de | | . . o
UX/ul - disefio de interfaces de usuarioy desarrollo de | en productos digitales.
software, disefio.

Se requiere la certificacién académica,
diplomas o documento equivalente que
acredite contar con el perfil requerido.

experiencia de usuario en productos digitales.

Dos (2) puntos si presenta tres (3)
certificaciones de contratos que acrediten la
participacién como disefiador de interfaces de
usuario y desarrollo de experiencia de usuario
en productos digitales.
* Tres (3) puntos si presenta cuatro (4) o mas
certificaciones de contratos que acrediten la
participacién como disefiador de interfaces de
usuario y desarrollo de experiencia de usuario
en productos digitales.
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Analistas de
datos (minimo
3)

Tres (3) profesionales con titulo
universitario en cualquiera de las
siguientes carreras: ciencias
econdmicas, matematicas, estadistica,
ingenieria o  ciencias  sociales.
Por cada uno se requiere la certificacion
académica, diplomas o documento
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Experiencia relacionados con consultorias,
asesorias o proyectos relacionados con
analisis de datos.

Maximo de 12 puntos. Por cada analista de
datos un maximo de 4 puntos que se
asignaran de la siguiente manera:
Cero (0) puntos si no presenta dos (2)
certificaciones de contratos que acrediten la
participacién como analista de datos.
Un (1) punto si presenta dos (2)
certificaciones de contratos que acrediten la
participacién como analista de datos.
Dos (2) puntos si presenta tres (3)
certificaciones de contratos que acrediten la
participacién como analista de datos.
Tres (3) puntos si presenta cuatro (4) o mas

equivalente que acredite contar con el

) X certificaciones de contratos que acrediten la
perfil requerido.

participacién como analista de datos.

Se asignara hasta un (1) punto adicional
por analista de datos si presentan
certificaciones de contratos que acrediten la
participacién como analista de datos
geoespaciales.

Total 25 puntos

La presentacion de la experiencia del equipo de trabajo se hard a través del diligenciamiento y presentacién del Anexo No. 6
(Hoja 2.2 — Experiencia equipo trabajo). Las certificaciones para la acreditaciéon de la experiencia de cualquiera de los
miembros del equipo de trabajo en los términos establecidos en la tabla anterior que no se aporten con la propuesta no
podrén ser subsanadas en la medida en que otorgan puntaje y son necesarias para la comparacién objetiva de las ofertas.

Sera objeto de rechazo de la propuesta aquella que no presente completamente diligenciada_la hoja 2.2. del Anexo No. 6.

Se deberan incluir las certificaciones de experiencia emitidas por la entidad contratante, deben contener la firma del
representante legal o del jefe de recursos humanos o quien hagas sus veces. También, se aceptaran copias de los contratos
junto con su respectiva acta de liquidacion que respalden y permitan verificar la informacién consignada en dicho anexo. La
informacién que se incluya en el anexo pero que no sea soportada mediante documentos que asi lo acrediten, no sera tenida
en cuenta para la evaluacion.

El proponente debera adjuntar a su propuesta las cartas de intencion debidamente firmadas de cada uno de los integrantes
del equipo de trabajo, mediante las cuales se manifieste el compromiso de trabajar en el objeto de la presente convocatoria
en caso de salir favorecidos con la adjudicacion del contrato.

El proponente certifica que cuenta con la autorizacion de tratamiento de datos del emisor de la certificacion para compartir
sus datos y ser contactado por terceros con la finalidad de verificar la veracidad de la informacion contenida en los respectivos
documentos; asi mismo, manifiesta que cuenta con la autorizacidn de tratamiento de datos de los miembros del equipo que
incluya en la oferta que presente en el marco de esta convocatoria para que estos puedan ser compartidos con terceros con
la finalidad de adelantar las actividades propias del proceso de evaluacion.

Las personas naturales o juridicas que contrate el proponente para el desarrollo del proyecto no tendran ninguna relacion
civil, administrativa nilaboral con el Banco de Comercio Exterior de Colombia S.A. - Bancdldex. en su calidad de administrador
de los recursos del Programa de Inversion Banca de las Oportunidades.

Este criterio se evaluara de acuerdo con lo sefialado en la tabla anterior.

Es valido que un proponente presente mas de una certificacién que provenga de una misma empresa o entidad, siempre y
cuando dichas certificaciones correspondan a contratos diferentes. Asi mismo, serd valido aportar certificaciones emitidas
por el mismo proponente Unicamente para acreditar la experiencia del respectivo miembro persona natural que haga parte
del equipo de trabajo.
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3.3.3. Criterios de calificacidn de la experiencia del Proponente

La experiencia del proponente debera presentarse diligenciando la hoja 3 — Experiencia del Proponente del Anexo No. 6,
adjuntando en la Propuesta (Archivo PDF consolidado) las certificaciones que acrediten lo diligenciado en el Anexo.

Se calificard la experiencia acreditada de acuerdo con los siguientes rangos:

Experiencia

Puntaje

Gestidn de datos
geoespaciales

Maximo 7,5 puntos que se asignaran de la siguiente manera:

Cero (0) puntos si no se presentan certificaciones que acrediten la participacion en menos de
cuatro (4) contratos cuyo objeto sea el levantamiento y/o recoleccién de datos geoespaciales.
Tres (3) puntos si presentan certificaciones que acrediten la participacion en cuatro (4) contratos
cuyo objeto sea el levantamiento y/o recoleccion de datos geoespaciales.

Cinco puntos y medio (5,5) si presentan certificaciones que acrediten la participacion en cinco
(5) contratos cuyo objeto sea el levantamiento y/o recoleccién de datos geoespaciales.

Siete puntos y medio (7,5) si presentan certificaciones que acrediten la participacion en mas de
cinco (5) contratos cuyo objeto sea el levantamiento y/o recoleccion de datos geoespaciales.

Gestidn de servicios
web

Maximo 7,5 puntos que se asignaran de la siguiente manera:

Cero (0) puntos si no presentan certificaciones que acrediten la participacidn en contratos cuyo
objeto sea el disefio e implementacidn de servicios web para la consulta y visualizacidn de datos.
Tres (3) puntos si presentan certificaciones que acrediten la participacidon en un (1) contrato
cuyo objeto sea el disefio e implementacion de servicios web para la consulta y visualizacidn de
datos.

Cuatro (4) puntos si presentan certificaciones que acrediten la participacion en dos (2) contratos
cuyo objeto sea el disefio e implementacion de servicios web para la consulta y visualizacidn de
datos.

Cinco puntos y medio (5,5) si presentan certificaciones que acrediten la participacidon en tres (3)
contratos cuyo objeto sea el disefio e implementacién de servicios web para la consulta y
visualizacién de datos.

Se asignaran dos (2) puntos adicionales si presentan certificaciones que acrediten la participacion en
contratos cuyo objeto sea el disefio e implementaciéon de servicios web para la consulta y
visualizacién de datos geoespaciales.

Total maximo: 15 puntos

La acreditacidn de la experiencia se realiza con certificaciones emitidas por la firma contratante, las cuales deberan contener
como minimo la siguiente informacion:

- Nombre o razén social del contratante

- Nombre o razén social del contratista

- Objeto del servicio o contrato

- Fecha de inicio o suscripcion del acta de inicio

- Plazo de ejecucion del contrato y/o fecha de terminacién
- Datos de contacto del contratante

- Firma del representante legal de la entidad emisora.

Las certificaciones para la acreditacion de la experiencia del proponente en los términos establecidos en la tabla
anterior que no se aporten con la propuesta, que contengan errores, imprecisiones, no sean legibles, o cualquier
circunstancia que impida su evaluacidn, no podrdn ser subsanadas en la medida en gue otorgan puntaje y son
necesarias para la comparacién objetiva de las ofertas.

Notas:
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Banca de las Oportunidades se reserva el derecho de contactar a los clientes del Proponente cuyos datos sean
suministrados, con el Unico propdsito de validar la veracidad de la informacién contenida en estos documentos;
por lo anterior, el proponente manifiesta con la presentacion de su oferta que cuenta con la autorizacion de
los emisores de las certificaciones para ser contactados con la finalidad de verificar la informacidn contenida
en las mismas.

Banca de las Oportunidades podra solicitar informacién al Proponente, en caso de requerir aclaraciones o
ampliar informacidn respecto a la experiencia.

No se entendera como acreditacién de experiencia una lista donde se relacione la experiencia, ni auto
certificaciones de experiencia.

La certificacién puede ser remplazada por la copia del contrato, siempre y cuando también se anexe la
respectiva acta de terminacidn y/o acta de liquidacién, debidamente suscrita por la entidad contratante, que
en conjunto cumplan con los contenidos e informacidn establecida anteriormente, de lo contrario no sera
tenida en cuenta.

Las certificaciones o contratos con su respectiva acta de liquidacidn que sean aportados por el proponente
podran acreditar uno o varios de los subcriterios de experiencia indicados en este numeral.

Es valido que un proponente presente mds de una certificacion que provenga de una misma empresa o entidad,
siempre y cuando dichas certificaciones correspondan a proyectos diferentes.

3.3.4. Aspectos tecnologicos

Para la evaluacion de la propuesta en relacién con los aspectos tecnoldgicos, los proponentes deberan dar respuesta puntual
a lo solicitado en todos y cada uno de los numerales establecidos en el Anexo No 7 “Anexo Técnico”, indicando en qué pagina
de su propuesta se responde cada uno.

Para los numerales 1.3.1, 1.3.2,1.3.3, 2.2, 2.3, 2.5, 2.6, 2.7, 2.9, 2.10, 3.2, 4.1, 4.2 y 4.3 del Anexo No 7 “Anexo Técnico”, se
asignaran los siguientes puntajes maximos de acuerdo con el cumplimiento de lo requerido alli:

Subcriterio Numeral del anexo Puntaje maximo
técnico

Arquitectura de software - Tecnologias

Arquitectura 13.1 1.88

Tecnologia de Desarrollo 1.3.2 1.88

Actualizacién y Mantenibilidad 133 1.88

Arquitectura de Infraestructura

Alta disponibilidad 2.2 0.94

Disponibilidad 2.3 0.94

Escalabilidad 2.5 2.29

Monitoreo 2.6 0.94

Backups 2.7 0.94

Rendimiento del Sistema 2.9 2.29

Latencia 2.10 2.29

Arquitectura de Integracion

Interoperabilidad 3.2 1.88

Soporte técnico

Esquema de prestacion del soporte técnico 4.1 2.29

ANSs soporte 4.2 2.29
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Proceso de gestion de incidentes 4.3 2.29
TOTAL 25.00

Los anteriores criterios otorgaran una calificacion total de hasta 25 puntos.

3.4. Presupuesto

Para la ejecucion de este programa se ha estimado un valor de hasta MIL SETENTA Y UN MILLONES DE PESOS M/CTE
($1.071.000.000) IVA INCLUIDO, para ser ejecutado en un periodo de 24 meses.

3.5. Criterio econémico

El proponente deberd indicar en el Anexo No. 6 (hoja 4 — Propuesta Econdmica), el valor de su propuesta en pesos
colombianos, discriminando en su oferta econdmica el IVA y todos los impuestos a que haya lugar conforme a las normas
tributarias vigente, la cual en ningln caso podrd exceder la suma de MIL SETENTA Y UN MILLONES DE PESOS M/CTE
($1.071.000.000) Impuestos incluidos.

Si el Proponente no discrimina los impuestos y el bien y/o servicio los causa, el Banco de Comercio Exterior de Colombia S.A
actuando como administrador de EL PROGRAMA _los considerara INCLUIDOS en el valor total de la oferta y asi lo acepta el
Proponente.

Para efectos de la estructuracion de la oferta econémica, el contrato que se celebre como consecuencia de la adjudicacion
de la presente convocatoria no genera impuesto de timbre.

No obstante, en caso de que se genere el proponente que resulte seleccionado asumira el pago de la mitad del impuesto que
se cause, de conformidad con lo establecido en el articulo 532 y siguientes del Estatuto Tributario. Lo anterior dado que los
recursos del “Programa de Inversidn Banca de las Oportunidades”, por corresponder a recursos de la NACION, se encuentran
exentos del pago del impuesto de timbre nacional. El BANCO hace constar que de acuerdo con el articulo 518 del Estatuto
Tributario, es agente retenedor del impuesto de timbre, en desarrollo de lo cual actuara de conformidad, efectuando la
retencidn correspondiente en los términos de la ley.

Para efectos de proponentes extranjeros, estos deberan presentar la propuesta en pesos colombianos. Asi mismo, deberan
considerar todos los impuestos aplicables en Colombia, incluyendo las retenciones a que haya lugar a cargo del proponente.

La Propuesta econdmica debera cubrir todos los gastos y costos en los que incurra el Proponente para la ejecucion del objeto
y el alcance de esta convocatoria.

Para los efectos de la evaluacién econdmica esta se realizara con los valores ofertados incluidos impuestos. 4.

Se entiende que con el valor de la propuesta econdmica el Proponente cubrira todos los costos relacionados con el objeto de
esta convocatoria y con todas las actividades descritas en los presentes términos de referencia, entre otros: a) todos los

4 Agencia Nacional de Contratacién Publica — Colombia Compra Eficiente, Concepto C — 059 de 2021: "/a evaluacién de las
propuestas econémicas se realiza sobre el precio real ofrecido por cada proponente, esto es, con la inclusion de los impuestos,
que se entienden parte del precio. Asi las cosas, si un oferente es responsable de IVA y ello influye en el precio ofertado, la
ponderacion se hace sobre el valor final, sin importar que en el procedimiento existan otros oferentes que no son responsables
de este impuesto. Esta interpretacion no vulnera el principio de igualdad, toda vez que, no podria justificarse que en un
procedimiento de seleccion donde existen oferentes que proponen un precio con IVA, por ser responsables de este, y otros que
no, la ponderacion de propuestas se haga descontando el IVA para todos, pues ello, antes que realizar el principio de igualdad,
lo violenta, al dar un trato igual a proponentes en situaciones disimiles".
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sueldos, honorarios y bonificaciones que el Proponente haya convenido en pagar al personal contratado incluyendo los
aportes a seguridad social, los desplazamientos y viaticos correspondientes a los viajes planeados de acuerdo con el plan de
trabajo y la metodologia propuesta asi como los gastos asociados al mecanismo a utilizar para la recoleccidon de datos
geoespaciales descritos en el alcance; b) todos los materiales utilizados para el desarrollo del objeto la presente convocatoria;
c) todos los costos y gastos relacionados con el proyecto; d) todos los costos y gastos por concepto de impuestos que se
puedan generar con ocasidn de la ejecucidn del proyecto y que se puedan derivar de todas y cada una de las relaciones
contractuales que se generen entre el consultor y el personal, y entre éste y Banca de las Oportunidades.

El Programa no reconocerd ningun gasto diferente a los pagos consagrados en el contrato que se suscriba y que
corresponderan a los fijados en su oferta econémica.

Todo error u omision en la oferta econdmica, indebida interpretacion del alcance del objeto de la presente invitacién y
condiciones previstas en estos Términos de Referencia, asi como de las normas tributarias aplicables, sera responsabilidad
del Proponente y no se le permitira ajustar sus precios.

El Programa revisard las operaciones aritméticas de la propuesta econdmica y en caso de error se le solicitard las respectivas
aclaraciones al Proponente de acuerdo con lo establecido en el numeral 4.1. de las Condiciones Generales de la presente
convocatoria.

Si el Proponente no da repuesta en el término que para el efecto le haya establecido EL PROGRAMA, los errores en las
operaciones aritméticas seran corregidos de la siguiente manera:

e Cuando se presente divergencias entre el valor expresado en niUmeros y en letras, prevalecera la cantidad expresada
en letras.

® Los valores corregidos se tendran en cuenta en la evaluacion de las propuestas, en la adjudicacién y suscripcién del
contrato, por lo que los errores u omisiones en que se incurra en la propuesta econdmica serdn de la exclusiva
responsabilidad del Proponente, debiendo asumir los mayores costos y/o pérdidas que se deriven de dichos errores
u omisiones.

Los Proponentes responderan cuando formulen propuestas en las cuales se fijen condiciones econémicas y de contratacion
artificialmente bajas con el propésito de obtener la adjudicacidon de la presente convocatoria.

Para la evaluacidn del criterio econdmico se asignara el puntaje por regla de tres inversa, lo que significa que, a la propuesta

mas econdmica, se le asignaran 10 puntos, mientras que a las demas se les asignara un menor puntaje dependiendo del valor
de la oferta econdmica.

3.6. Criterios de desempate

Cuando entre dos o mas propuestas se presente un empate en la calificacion total obtenida, se tendran en cuenta las reglas
incorporadas en el articulo 35 de la Ley 2069 de 2020, las cuales se aplicaran de forma sucesiva y excluyente.

En el evento que persista el empate y deba darse aplicacién al método aleatorio de que trata el numeral 12 del mencionado
articulo, se informa a los proponentes que, en caso de su aplicacién, la adjudicacién se decidird por sorteo que se efectuara

entre los proponentes empatados, el cual se realizard en reunién virtual y a través del sistema de balotas.

Los proponentes deberan presentar los documentos que permitan acreditar los criterios de desempate junto con su
propuesta.
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4. CONTENIDO Y ESTRUCTURA DE LA PROPUESTA

4.1. Documentacion de la propuesta

El proponente interesado debera presentar a mas tardar en la fecha de cierre de esta convocatoria la informacidn que se
describe a continuacidn, la cual deberd estar condensada en dos documentos:

1) Un archivo PDF que tendra dos secciones, la primera que incluya la documentacién administrativa y la segunda que

incluya la propuesta técnica como se indica en la tabla 1) a continuacién.

1) Archivo documento PDF consolidado debe estar debidamente foliado y debe incluir el respectivo indice con el
numero de la pagina

l. SECCION DOCUMENTACION ADMINISTRATIVA

1 Anexo No. 1 Carta de presentacion de la propuesta, firmado por el representante legal.

2 Anexo No. 2 Carta sobre el conocimiento, aceptacidon y cumplimiento de los valores institucionales, para lo cual se
dard lectura al Cédigo de Etica de Bancéldex.

3 Anexo No. 3 Carta de aceptacion de los Requerimientos de Seguridad de la Informacidn y Ciberseguridad para
Proponentes y Proveedores de Bancéldex S.A

4 Anexo No. 4 Confidencialidad y tratamiento de datos personales.

5 Anexo No. 5 Requisitos de seguridad y salud en el trabajo.

6 Informacién para evaluar la Capacidad Administrativa (Breve descripcion de la firma, historia, estructura
organizacion, principales clientes, infraestructura fisica, foco estratégico de la empresa, responsabilidad social,
etc.).

7 Anexo No 7 “Anexo Técnico

8 Garantia de seriedad de la propuesta y recibo de pago.

9 Documentos para evaluar la capacidad juridica.

e Certificado de existencia y representacion legal con una vigencia no mayor a sesenta (60) dias o el
documento equivalente expedido por la autoridad competente para el proponente extranjero cuyo
contenido permita validar el objeto social y/o actividad econdmica, la capacidad legal del representante
legal para presentar la propuesta y suscribir el contrato en el evento que resulte seleccionado.

e En el evento que aplique, acta del 6rgano social respectivo autorizando al Representante Legal de la
persona juridica para presentar la presente propuesta y celebrar el contrato con el Programa en caso de
que resulte seleccionado.

e Fotocopia del documento de identidad del representante legal (o representantes legales en caso de ser
consorcio o unién temporal)

e Documentos que acrediten la conformacién de la Unidn Temporal o Consorcio, en el evento que la
propuesta se presente bajo cualquiera de estas formas de asociacidn, cuando ello aplique.

10 Registro Unico Tributario (RUT)

11 Certificado de antecedentes disciplinarios del Representante Legal y de la persona juridica del proponente

expedido por la Procuraduria General de la Nacién no superior a tres (3) meses.
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12 Certificado de antecedentes judiciales del Representante Legal y de la persona juridica del proponente expedido
por la Policia Nacional no superior a un mes.

13 Certificacion bancaria indicando la cuenta a la que debe hacerse la transferencia electrénica de fondos.

14 El representante legal de la persona juridica debera aportar el certificado de no estar inscrito en el registro de
deudores alimentarios morosos —REDAM emitido por el MINTIC. Para el caso de los proponentes plurales, este
certificado debera ser aportado por el Representante legal de cada una de las sociedades que conformen la figura
asociativa.

15 Estados Financieros certificados o dictaminados de los afios 2023 y 2024, con notas aclaratorias.

16 El proponente, deberd presentar una certificacion, expedida por el Revisor Fiscal, de acuerdo con los
requerimientos de la Ley, o cuando éste exista de acuerdo con los estatutos sociales, o por el Representante Legal
cuando no se requiera Revisor Fiscal, donde se certifique el pago de los aportes de sus empleados a los sistemas
de salud, riesgos profesionales, pensiones y aportes a las Cajas de Compensacién Familiar, Instituto Colombiano
de Bienestar Familiar y Servicio Nacional de Aprendizaje. Dicho documento debe certificar que, a la fecha de
presentacion de su propuesta, ha realizado el pago de los aportes correspondientes a la ndmina de los ultimos seis
(6) meses, contados hacia atras a partir de la citada fecha, en los cuales se haya causado la obligacién de efectuar
dichos pagos.

17 Documentacién que acredite las credenciales académicas y perfil del equipo de trabajo ofertado.

18 Cartas de intencién debidamente firmadas por cada uno de los integrantes del equipo de trabajo propuesto.

Il. | SECCION PROPUESTA TECNICA

1 Metodologia: El proponente debera incluir su propuesta metodoldgica de conformidad con lo indicado en el
numeral 3.3.1 de estos términos de referencia.

2 Equipo de trabajo: El proponente debera aportar los documentos para acreditar la experiencia del equipo de
trabajo de conformidad con lo indicado en el numeral 3.3.2. de estos términos de referencia.

La documentacion aportada en esta seccion debe coincidir con la experiencia relacionada en la hoja “2.2.
experiencia equipo de trabajo” del Anexo No. 6.

3 Experiencia del proponente: El proponente debera aportar los documentos para acreditar la experiencia del

Proponente de conformidad con lo indicado en el numeral 3.3.3. de estos términos de referencia.
La documentacion aportada en esta seccidn debe coincidir con la experiencia relacionada en la hoja “3. experiencia
del proponente” del Anexo No. 6.
2) Un archivo Excel en el formato proporcionado por el Programa a el Anexo No. 6, en donde se deben diligenciar la
totalidad de hojas como se indica a continuacion:

2) Documento Archivo en formato Excel Anexo No. 6

1 Hoja “Matriz de capacidad financiera”

2.1  |Hoja “Relacién Equipo de trabajo”

2.2  |Hoja “Experiencia equipo de trabajo”

3 Hoja “Experiencia del proponente”
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| 4 |Hoja “Propuesta econdmica” |

5. TERMINOS DE LA CONTRATACION

A continuacién, se describen los términos generales del contrato:

5.1. Forma de pago

El pago del valor del contrato objeto de esta convocatoria se realizara de la siguiente forma:

Entregables % de pago
Entregable 1 5%
Entregable 2 10%
Entregable 3 30%
Entregable 4 30%
Entregable 5 15%
Entregable 6 2,5%
Entregable 7 2,5%
Entregable 8 5%
TOTAL 100%

Para todos los pagos el contratista deberd presentar la respectiva factura expedida en forma legal la cual deberd contar con
el visto bueno del Supervisor del contrato.

Banca de las Oportunidades realizara los pagos correspondientes contra la entrega y recibo a satisfaccion de los entregables
por parte del supervisor del contrato. Los cuales deberdn entregarse de conformidad con el cronograma aprobado.

5.2. Obligaciones del Programa de Inversion Banca de las Oportunidades

En el desarrollo del Contrato suscrito en virtud de estos términos de referencia, el Programa de Inversion Banca de las
Oportunidades tendra las siguientes obligaciones:

Pagar al contratista seleccionado segun lo establecido en los términos del contrato.

Cooperar con el contratista seleccionado para el normal desarrollo del contrato.

Entregar la informacién de PSF no vigilados a peticién del PROPONENTE seleccionado.

Coordinar las reuniones que se requieran con el equipo interno de Banca de las Oportunidades para el seguimiento de

la ejecucion del contrato.

e Revisar y aprobar la totalidad de entregables en la forma y término descritos en el contrato que para los efectos se
suscriba.

e Aprobar las facturas que emita el contratista de forma previa a su pago una vez se hayan aprobado los entregables.

5.3. Obligaciones del Contratista

En el desarrollo del Contrato suscrito en virtud de estos Términos de Referencia, el Contratista tendra, entre otras, las
siguientes obligaciones:
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Ejecutar el objeto, alcance y objetivos especificos de los presentes términos de referencia.
Ejecutar las actividades objeto del contrato dentro del tiempo estimado para su desarrollo, cumpliendo con el
cronograma establecido de comun acuerdo entre las partes.

e  Ejecutar la totalidad de las fases y actividades dentro del tiempo estimado en el plan de trabajo que se apruebe por las partes.

e Disponer de los recursos logisticos para la ejecucion del proyecto, ofrecidos en su propuesta.

e  Cumplir con la metodologia de trabajo propuesta para el desarrollo de las actividades que comprenden el desarrollo del objeto del
presente contrato, asi como sus fases y actividades.

e  Cumplir con la presentacién de los entregables de que trata la Clausula Cuarta del presente contrato ante EL PROGRAMA, a fin de
recibir retroalimentacion y hacer los ajustes correspondientes.

e Presentar los entregables definidos, ante el Programa, a fin de recibir retroalimentacién y hacer los ajustes
correspondientes. El Programa podra invitar a la presentacion de los entregables a las entidades publicas y privadas que
considere pertinentes.

e Suministrar al supervisor del contrato toda la informacion que éste requiera sobre el desarrollo del contrato, y en general,
todos los requerimientos que formule el supervisor.

e Asegurar la continuidad del equipo de trabajo propuesto, compuesto por profesionales de las calidades definidas en la
propuesta y necesarias para el cumplimiento de los objetivos del Proyecto presentado, salvo fuerza mayor, caso en el
cual debera reemplazar al empleado por otro que como minimo tenga las mismas calidades y experiencia, previa
calificaciéon de EL PROGRAMA.

e Mantener el conjunto de estrategias, procesos, procedimientos y recursos que le permitan sostener la continuidad del
servicio ofrecido o contratado, para cuando ocurra un evento no previsto y que implique entrar en un entorno
contingente.

Asegurar una disponibilidad minima del 99.5% en la prestacion del servicio Saa$S (Paa$S o SaaS).

Asegurar el cumplimiento de los requerimientos de capacidad, disponibilidad, tiempos de recuperacién, condiciones
minimas de los planes de continuidad, resolucidn de incidentes, canales y horarios de atencidn, condiciones minimas que
deben contemplarse en los niveles de servicio y Acuerdos de niveles de servicio.

e Disponer de un plan de contingencia y continuidad documentado y probado para los servicios de nube ofertados, que
permita mantener disponible la prestacion del servicio contratado por el PROGRAMA, en el evento que se presenten
situaciones de interrupcion.

e Contar con protocolos para la comunicacion inmediata a EL PROGRAMA de interrupciones del servicio contratado ya
sean programadas o sorpresivas.

e Reportar de manera periddica al EL PROGRAMA, las interrupciones que ha tenido el servicio ofrecido por el proveedor.
Cancelar oportunamente los salarios y prestaciones sociales de los profesionales empleados para la prestacién del
servicio, debiendo mantenerlos vinculados al sistema de seguridad social en el régimen de salud, pensiones y riesgos
profesionales. Asi mismo, pagar cumplidamente los honorarios de los asesores independientes que se contraten para el
desarrollo del objeto del contrato.

e Guardar absoluta reserva y no utilizar total o parcialmente la informacion que reciba directa o indirectamente de Banca
de las Oportunidades, o aquella a la cual tenga acceso en cumplimiento del contrato o por cualquier otro motivo,
adoptando las medidas necesarias para mantener la confidencialidad de dicha informacion.

® Asegurar el buen manejo de laimagen institucional de Banca de las Oportunidades, garantizando que se utilice de manera
correcta y permanente en todo el desarrollo del proyecto.

Presentar las facturas cumpliendo los estdndares legales, durante la ejecucion del proyecto.
Las demds que se definan en el contrato a suscribirse.

e El contratista con la suscripcidon del contrato otorgara en favor de BANCOLDEX como administrador del Programa de
inversion Banca de las Oportunidades una licencia de uso gratuita, mundial y perpetua, sobre cualquier material, obra,
creacion, informacidn, conocimiento, tecnologia o invencién que hayan desarrollado o adquirido con anterioridad a la
suscripcion del contrato, siempre y cuando el mismo se vincule para la elaboracién del nuevo material, con la cual se
autoriza de manera expresa la reproduccién, comunicacién al publico, copia, reproduccién, modificacién, traduccion y
adaptacion entre otros de dicho material.

e El Proponente seleccionado antes de la suscripcion del contrato debera especificar de manera detallada los materiales,
obras, creaciones, informacién, conocimiento, tecnologia o invencidn que haya desarrollado o adquirido con anterioridad
a la suscripcidn del contrato y el cual sera utilizado para la ejecucidon del objeto contractual.
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EL PROPONENTE declara que ha informado y cuenta con la autorizacién de los terceros, dentro de los cuales se encuentra,
el equipo de trabajo y personas de contacto incluidos en la oferta del PROPONENTE para que sus datos personales o
corporativos sean compartidos con BANCOLDEX para su tratamiento, el cual podrd incluir la recoleccién,
almacenamiento, uso, circulacion y destinacién con la finalidad de realizar gestion administrativa, verificacion de datos,
contacto para mantener, controlar y desarrollar la relacién contractual.

Registrar en su contabilidad, bien sea, por centro de costo o de manera individualizada el presente contrato, de forma
que permita al Estado verificar la ejecucién y aplicacidn de los recursos publicos de cada uno de ellos, como practica de
transparencia y de buen gobierno corporativo. Lo anterior de acuerdo con el articulo 50 de la ley 2195 de 2022.

Declara que conoce y acepta la Politica de Tratamiento de Datos Personales de BANCOLDEX, la cual se encuentra
publicada en https://www.bancoldex.com/es/politica_tratamientos datos bx. En consecuencia, se compromete a dar
cumplimiento a todas las disposiciones contenidas en dicha politica, asi como a la normatividad vigente en materia de
proteccién de datos personales, en especial la Ley 1581 de 2012, el Decreto 1377 de 2013 y demas normas que las
modifiquen, adicionen o sustituyan.

EL CONTRATISTA declara que ha informado y cuenta con la autorizacion de los terceros a registrar con EL PROGRAMA
(personas de contacto de las areas del CONTRATISTA) para que sus datos personales o corporativos sean tratados por EL
PROGRAMA con el fin de realizar gestion administrativa y verificacién de datos asi como para mantener, controlar y
desarrollar la relacién contractual.

Asegurar que el personal asignado entiende sus futuras responsabilidades y son aptos para lo que son requeridos.

En el evento que, para la ejecucion del presente contrato, se requiera asistir a las instalaciones de EL PROGRAMA, EL
CONTRATISTA se obliga a cumplir con las normas de seguridad fisica definidas por la entidad, como también con los
procedimientos definidos para el acceso, permanencia y retiro de las instalaciones de EL PROGRAMA del personal de EL
CONTRATISTA y sus equipos, asimismo, deberdn presentar el carné y portar la identificacion visible dentro de las
instalaciones del Banco. Para el efecto, EL CONTRATISTA suministrard la informacion que permita a EL PROGRAMA
mantener actualizados los datos del recurso asignado para la ejecucion del contrato, incluyendo todo cambio que se
produzca respecto de éste. Asi mismo, suministrara los elementos que permitan identificar plenamente al personal
designado para su ejecucion, asi como instruir a este personal para que permanentemente porten los elementos de
identificacion.

Acepta que la informacidn entregada por EL PROGRAMA en desarrollo del presente contrato, asi como la informacién
gue se genere como consecuencia de la prestacion del servicio que se contrate es de propiedad exclusiva de EL
PROGRAMA y no podra hacer uso de la informacién recolectada para EL PROGRAMA en virtud de sus actividades con
terceros u otros clientes.

OBLIGACIONES DE SEGURIDAD DE LA INFORMACION

EL PROPONENTE:

e  Declara que conoce y acepta los requerimientos de seguridad de la informacién y ciberseguridad de EL EL
PROGRAMA, aplicables al objeto de este contrato, las cuales se obliga a cumplir durante su ejecucion y que se
encuentran descritas en el Anexo N° Requerimientos de Seguridad de la Informacién y Ciberseguridad para
Proponentes, Contratistas y/o Proveedores de Bancdldex que hace parte integrante del presente instrumento. EL
PROPONENTE se obliga con EL BANCO a facilitar la aplicacion de los mecanismos que defina EL BANCO para verificar
el cumplimiento de dichos requerimientos.

e Debe asegurar y certificar que los equipos de cdmputo (Portdtil o equipo de escritorio) y/o infraestructura
(servidores) usados para la prestacion del servicio, especialmente si estos manejaran informacion del Banco, son
corporativos y mantienen condiciones de seguridad adecuadas tales como: software licenciado, antivirus licenciado,
actualizacion de sistema operativo y aplicaciones, bloqueo de pantalla por inactividad, control de acceso, politicas
de contrasefias robustas, restriccion en la instalacion de aplicaciones, entre otros. Adicionalmente, debera realizar
cifrado de disco duro y debera garantizar la correccion de las vulnerabilidades sobre dicha infraestructura.

e Debe cumplir con procedimientos controlados para la entrega de informacidn en un formato estandar durante el
tiempo que se preste el servicio y certificar a la destruccidn segura de la misma al finalizar el mismo y/o cuando
reemplace los medios de almacenamiento mediante los cuales ejecuta el servicio. Asimismo, debera utilizar
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mecanismos de encripcidn fuerte de la informacion cuando se transfiera o comparta informacién confidencial o
sensible entre el proveedor y el Banco.

e Certificar y mantener vigente, al menos, la certificacion 1ISO 27001, y de observancia a los estandares o buenas
practicas, tales como ISO 27017 y 27018. EL CONTRATISTA podra certificarse con estandares o mejores practicas que
reemplacen, sustituyan o modifiquen las anteriores y debe disponer de informes de controles de organizacion de
servicios (SOC1, SOC2, SOC3).

e Informar periddicamente las amenazas, vulnerabilidades y riesgos de las APl o Servicios Web suministrados en la
nube, asi como los controles para mitigar los riesgos.

e Contar con multiple factor de autenticacion para el acceso a la(s) consola(s) de administracion por parte de EL
PROGRAMA.

e  Cumplir y certificar el borrado seguro de los datos existentes en los medios de almacenamiento cuando finalice el
contrato, cuando lo solicite EL PROGRAMA o cuando EL CONTRATISTA elimine y/o reemplace dichos medios.

° Cumplir con la normatividad colombiana vigente en materia de seguridad de la informacién, ciberseguridad,
proteccién de datos y soluciones en la nube que resulten aplicables al objeto del presente contrato.

e Garantizar que la informacidn de las operaciones en transito o reposo debe estar cifrada, la encripcion debe estar
basada en estandares y algoritmos reconocidos internacionalmente que brinden al menos la seguridad ofrecida por
AES, RSA o 3DES. Asi como contar con canales de comunicacién con el proveedor de servicios en la nube cifrados de
extremo a extremo y que en lo posible usen rutas diferentes.

e Garantizar una independencia de la informacién del Banco y sus backups con respecto a la informacion de otros
clientes que utilice el software y procesen en la nube, esta independencia se puede hacer a nivel légico o fisico. El
acceso a la informacion y los respaldos debe estar habilitado exclusivamente para EL BANCO.

e Monitorear los servicios contratados y su infraestructura para detectar y contener oportunamente incidentes de
seguridad, asi como retornar el aplicativo en operacion, de acuerdo con los ANS que se acuerden.

e Debera garantizar que la solucién desarrollada permite el bloqueo (sesién o acceso) después de un numero de
intentos de accesos fallidos.

e Debera garantizar que la solucion desarrollada cuenta con tiempos de cierre de sesion por inactividad del usuario.

o Debera garantizar que la solucion desarrollada permite parametrizar las condiciones de las contrasefias como:
vigencia, longitud, impedir reutilizacion, entre otros.

e Debera garantizar que la solucion desarrollada cuenta con un médulo de seguridad que permita la creacion,
modificacion, eliminacién, bloqueo o inactivacién de usuarios o roles o perfiles.

e  Debera garantizar que la solucién desarrollada proporciona un esquema de logs con los cuales se puede conocer la
trazabilidad de las acciones que un usuario hizo en el sistema. Debera garantizar y certificar que todo el Software
utilizado en la prestacidon del servicio esté debidamente licenciado, actualizado y libre de vulnerabilidades.

e Debe implementar mecanismos de monitoreo continuo y reportar al BANCO inmediatamente cualquier incidente
gue comprometa la disponibilidad, integridad o confidencialidad de la informacion del BANCO. Adicionalmente,
debe contar con un protocolo de gestidn de incidentes de seguridad de la informacion. Asimismo, se compromete a
participar en la respuesta a incidentes del BANCO que requieran su experticia, incluyendo prestar toda la
colaboracién que requieran el BANCO y las autoridades competentes frente a situaciones que constituyan sospecha
o evidencia de alteracidn o manipulacién de equipos o informacién del BANCO, por lo que facilitara de manera
inmediata la custodia de los equipos y elementos que se consideren necesarios para ser puestos a disposicion del
Banco o de las autoridades competentes y a entregar de manera inmediata la informacion que le sea requerida por
las autoridades competentes dentro del proceso de investigacion.

e EI CONTRATISTA debe garantizar los recursos técnicos requeridos para el desarrollo y ejecucion del contrato, como
infraestructura y, ambientes de desarrollo y pruebas propicios para el correcto disefio, desarrollo y pruebas de
funcionamiento de los requerimientos que se implementen.

o EI CONTRATISTA debe garantizar practicas de desarrollo seguro durante todo el ciclo de vida del mismo tomando
como guia las mejores practicas del mercado como OWASP, SAFEcode o BSA, entre otras. El BANCO podra solicitar
un informe de analisis del cédigo en el que se evidencie que este no tiene fallas de seguridad. El CONTRATISTA
deberd realizar las correcciones y ajustes a las vulnerabilidades encontradas por auditorias, revisiones de terceros o
directamente por el BANCO. El BANCO podra solicitar las evidencias de estas remediaciones incluyendo una
certificacién de cddigo seguro.
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e El CONTRATISTA debe garantizar que todo ajuste o actualizaciéon realizado al sistema o arquitectura que soporta
total o parcialmente el servicio, por mantenimiento correctivo o evolutivo cuente con un andlisis de vulnerabilidades
y plan de remediacién de las mismas. EL BANCO podra solicitar las evidencias correspondientes de dicho andlisis en
caso de que asi lo requiera. EI CONSULTOR/CONTRATISTA/PROVEEDOR/PROPONENTE deberd realizar las
remediaciones a vulnerabilidades encontradas por auditorias, revisiones de terceros o directamente por el BANCO.
El BANCO también podra solicitar las evidencias de estas remediaciones incluyendo los resultados de los retests.

e El CONTRATISTA debe certificar que los requerimientos de seguridad, disefio, implementacion y resultados de
pruebas fueron completados de manera exitosa.

e Si después de la puesta en produccion se descubren problemas de seguridad, EI CONTRATISTA debe asistir al
PROGRAMA a realizar una investigacion para determinar la naturaleza del problema y remediar las vulnerabilidades
encontradas.

e Accedera a los sistemas de informacidn o recursos asignados por EL PROGRAMA Unicamente con el fin de realizar
las actividades propias al cumplimiento de este CONTRATO. Asimismo, se prohibe navegar por los sistemas de
informacion sin una necesidad especifica y sin una autorizacién debida.

e En el evento que para la ejecucidn del presente contrato se conceda al CONTRATISTA acceso remoto via VPN, El
CONTRATISTA debera: a) No dejar desatendidas sus estaciones de trabajo cuando se encuentre conectado a través
de la VPN, b) Propender por el bloqueo automatico de las estaciones de trabajo por inactividad y c) Restringir sus
actividades en el sistema a aquellas orientadas a prestar el servicio contratado. Se prohibe navegar por los sistemas
de informacion sin una necesidad especifica y sin una autorizacion debida.

EL CONTRATISTA no podra utilizar redes publicas o abiertas para su conexién con EL PROGRAMA. En caso de
conectarse desde redes diferentes a las corporativas, el CONTRATISTA debe garantizar que se cuenta con
mecanismos de cifrado seguro para la informacién en transito.

e El CONTRATISTA debe asegurarse de no compartir sus credenciales de acceso, contrasefas, firmas digitales o
cualquier otro mecanismo otorgado para su identificacién y autenticacion dentro de la red o servicios tecnoldgicos
de EL PROGRAMA. Asi mismo, son responsables de toda operacién y movimiento que se realice desde el usuario que
se le asignd. En caso de que se sospeche que se ha comprometido la confidencialidad de las contrasefias se debe
informar AL PROGRAMA vy solicitar el cambio de manera inmediata.

e  Hacer uso de los Sistemas de Informacién de Contratante a los que tenga acceso con la ejecucién del contrato, Unica
y exclusivamente para lo estipulado en el objeto del mismo.

e EI CONTRATISTA debe mantener logs de auditoria que permitan la trazabilidad de todas las acciones realizadas en
los sistemas, en especial si estos recolectan datos personales, garantizando que dichos logs estén habilitados
permanentemente y disponibles para investigaciones.

e El CONTRATISTA debe garantizar que la informacién de las operaciones en transito o reposo debe estar cifrada, la
encripcién debe estar basada en estandares y algoritmos reconocidos internacionalmente que brinden al menos la
seguridad ofrecida por AES, RSA o con 3DES. Asi como contar con canales de comunicacién con el proveedor de
servicios en la nube cifrados de extremo a extremo.

o El CONTRATISTA debe asegurar la evaluacion y correccidon oportuna y eficaz de las vulnerabilidades informdaticas
detectadas en los sistemas de informacion y/o paginas web utilizadas para recolectar y almacenar la informacion.

e EL CONTRATISTA debe asegurar la evaluacién y correccidon oportuna y eficaz de las vulnerabilidades informaticas
detectadas en los sistemas de informacion y/o paginas web utilizadas dentro del servicio.

OBLIGACIONES DE SEGURIDAD EN EL TRABAJO

1. Procurar el cuidado integral de la salud de las personas que contrate para la ejecucion de las obligaciones del presente
contrato.
2. Contar con los elementos de proteccion personal y/o elementos de bioseguridad necesarios para ejecutar la actividad

contratada, asumir su costo y usarlos correctamente. El uso de estos elementos para la ejecucion de las actividades
contratadas, dentro y fuera de las sedes de EL PROGRAMA, es obligatorio.

3. Informar oportunamente a EL PROGRAMA la ocurrencia de Incidentes, accidentes de trabajo y/o enfermedades
laborales, asi como también toda novedad derivada de la ejecucidn del presente contrato. Para el efecto, se entiende
por accidente y enfermedad laboral aquellas a las que se refiere la Ley 1562 de 2012 y el Decreto 723 de 2013.
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4. Permitir a EL PROGRAMA investigar los Incidentes y accidentes de trabajo reportados y brindar toda la colaboracién
requerida durante la investigacién

5. Participar en las actividades de prevencidén y promocion, organizadas por EL PROGRAMA el Comité Paritario de
Seguridad y Salud en el Trabajo o la Administradora de Riesgos Laborales a la cual se encuentra afiliado EL
PROGRAMA.

6. Informarse y acatar las normas, reglamentos, instrucciones y protocolos del Sistema de Gestidn de Seguridad y Salud

en el Trabajo de EL PROGRAMA vy de los lugares donde deba prestar sus servicios en desarrollo de este contrato.

7. Para la prestacion de los servicios contratados de forma presencial, ELCONTRATISTA y el personal designado por este
para la ejecucion de las actividades contratadas, deberan sujetarse al protocolo de bioseguridad que le sea entregado
por EL PROGRAMA y cumplirlo en su totalidad.

5.4. Propiedad intelectual

La propiedad intelectual tiene dos dimensiones:
Para los servicios de Consultoria:

EL CONTRATISTA transfiere, de manera total y sin limitacién alguna al PROGRAMA, los derechos patrimoniales que le
corresponden sobre los entregables, productos materiales u obras que resulten de la ejecucién del contrato, sin perjuicio del
respeto al derecho moral consagrado en el articulo 11 de la Decision Andina 351 de 1993 concordante con el articulo 30 de
laLey 23 de 1982. Los derechos que se ceden a través de la suscripcion del contrato incluyen todos los derechos patrimoniales,
es decir transformacidn, promocién, difusién, explotacion comercial y divulgacion de la obra, tiene vigencia por todo el
tiempo de proteccién legal de la obra tanto en el campo Nacional como Internacional y son otorgados sin ninguna limitacion
en cuanto a territorio se refiere. Las partes convienen que esta cesion corresponde al cien por ciento (100%) del total de los
derechos patrimoniales derivados o que se deriven de la explotacion comercial y econdmica de los entregables, productos,
materiales u obras.

Queda estrictamente prohibido para EL CONTRATISTA reproducir sin permiso previo y por escrito de EL PROGRAMA el
material que se desarrolle con motivo del contrato.

Sin perjuicio de lo anterior, LAS PARTES reconocen y declaran que la documentacion, productos u obras previas al inicio de la
ejecucion del objeto del contrato, seran de propiedad de la parte respectiva y en ese sentido su titular tiene legitimo derecho
para su uso y explotacion.

EL CONTRATISTA declara y garantiza a EL PROGRAMA que, para el desarrollo de los entregables, productos, documentos u
obras que resulten del objeto del contrato celebrado, no se vulneraron derechos de propiedad intelectual de terceros.

EL CONTRATISTA estara obligado a hacer entrega de la totalidad de documentacion necesaria para que, El PROGRAMA en el
evento que asi lo decida pueda llevar a cabo el registro de las obras que se desarrollen en el marco de la presente contratacion
ante la Direccion Nacional de Derecho de Autor, estos son por lo menos: contratos de cesidon del autor o autores a El
Contratista, datos de creacidén de la obra (fecha, lugar y autores) y material auxiliar como guias, instructivos, manuales de
usuario, si los hubiere.

Asi mismo, EL CONTRATISTA eximira de toda responsabilidad e indemnizard plenamente a EL PROGRAMA frente a toda
reclamacion o pleito por el incumplimiento de cualquier norma relacionada con derechos de autor u otro derecho protegido
que resulte del desempeiio de EL CONTRATISTA.

Para la solucion tipo SaaS o PaaS:
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El fabricante, a través del EL CONTRATISTA, concede a EL BANCO un derecho no exclusivo, y limitado para descargar, instalar
y utilizar actualizaciones del software. Los derechos concedidos estan sujetos a los términos del contrato de suscripcién del
Fabricante, y a los Derechos de Uso y a los Términos de Productos. EL CONTRATISTA se reserva todos los derechos de
propiedad intelectual que no se conceden expresamente en la presente Orden de Servicio.

EL CONTRATISTA garantiza a EL BANCO que ninguna de las obras, invenciones, signos distintivos, materiales, documentos y
cualquier otro desarrollo sujeto a la proteccidén de normas de propiedad intelectual que sea entregado o facilitado por EL
CONTRATISTA a EL BANCO, para la prestacion del servicio objeto del presente contrato infringe derechos de terceros y, en
consecuencia, EL CONTRATISTA se obliga a mantener a indemne a EL BANCO por cualquier perjuicio derivado de cualquier
reclamacion extrajudicial o judicial por parte de un tercero respecto de estas creaciones y/o invenciones desarrolladas,
facilitadas o entregadas a EL BANCO por parte de EL CONTRATISTA para la correcta prestacion del servicio.

EL BANCO reconoce que el software y su documentacion técnica son propiedad exclusiva de EL CONTRATISTA. Se prohibe
expresamente realizar ingenieria inversa, crear trabajos derivados, sublicenciar a terceros o utilizar el conocimiento adquirido
para desarrollar soluciones similares durante el contrato.

5.5. Duracidn del contrato

La duracién del contrato sera de veinticuatro (24) meses contados a partir de su firma y legalizacion.

5.6. Garantia del contrato

Para la ejecucién del Contrato, el proponente contratado debera constituir a favor del Banco de Comercio Exterior de
Colombia S.A. — Bancdldex / Programa de Inversién Banca de las Oportunidades, NIT 800.149.923-6, una garantia bancaria o
un seguro de cumplimiento, en formato de entidades particulares, expedido por una compafiia de seguros o establecimiento
bancario, debidamente autorizado por las autoridades colombianas, el cual debera contener los amparos que se mencionan
a continuacion:

e Cumplimiento de las obligaciones derivadas del Contrato con una suma asegurada equivalente al veinte por ciento (20%)
del precio del Contrato y con una vigencia igual a la del Contrato y tres (3) meses mas.

e Calidad del servicio prestado con una suma asegurada equivalente al veinte por ciento (20%) del precio del Contrato y
con una vigencia igual a la del Contrato y tres (3) meses mas.

e Pago de salarios, prestaciones sociales, indemnizaciones laborales y demas prestaciones de indole laboral del personal
dedicado por el Contratista para la ejecucion del Contrato, con una suma asegurada equivalente al diez por ciento (10%)
del precio del Contrato y con una vigencia igual a la del Contrato y tres (3) afios y tres (3) meses mas.

EN TODO CASO CON EL FIN DE QUE LA VIGENCIA DEL SEGURO SEA CONGRUENTE CON EL INICIO DE VIGENCIA DEL
CONTRATO, LA CUAL INICIA CUANDO SE PRODUCE LA LEGALIZACION DEL MISMO, EL SEGURO DEBERA PRESENTARSE
CON UNA VIGENCIA ADICIONAL DE UN (1) MES RESPECTO DE LAS VIGENCIAS INDICADAS EN LOS ANTERIORES
NUMERALES.

Las compaiiias de seguros que otorguen la garantia deberdn estar legalmente establecidas en Colombia. Los establecimientos
bancarios que otorguen la garantia podrdn ser nacionales o extranjeros siempre que tengan limite de exposicién crediticia
con Bancdldex (cupo de crédito aprobado con Bancdldex). En el caso de pdlizas de seguro es indispensable anexar el
respectivo recibo de pago de la prima.

5.7. Causales de terminacion del contrato

El contrato terminara por cualquiera de las siguientes causas:
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1. Por la completa ejecucion de las obligaciones que de él surjan.

2. Por el mutuo acuerdo de las partes contratantes.

3. Porelincumplimiento de cualquiera de las obligaciones a cargo de EL CONTRATISTA.

4. Porincapacidad operativa y financiera de EL CONTRATISTA que impida la ejecucién del presente contrato.

5. Por decisién unilateral de EL PROGRAMA notificada con al menos treinta (30) dias a la fecha a partir de la cual generara
efectos la terminacidn, caso en el cual el reconocimiento del precio se hara en forma proporcional a los entregables
recibidos a satisfaccién por parte de EL PROGRAMA , EL PROGRAMA al momento en que se acuerde la terminacion de
este contrato.

5.8. Politica antifraude del Banco

Las partes aceptan cumplir los principios de transparencia en las relaciones que surjan como consecuencia de la suscripcion
de la presente Invitacion, en virtud del cual declaran que a la fecha de suscripcion del mismo ni ellas ni quienes las representen
han ofrecido o recibido ningun tipo de ventaja o favorecimiento econémico o de otro tipo relacionado con el presente
invitacion y no lo haran en ninguna circunstancia en el futuro, por lo cual se comprometen de manera especial a: a) Adoptar
medidas razonables para identificar, detectar y detener cualquier practica ilegal que pudiere afectar la ejecucidn del presente
invitacion, b) Poner en conocimiento de la otra parte, a la mayor brevedad, cualquier acto o intento de soborno y/o falta a la
transparencia sobre la ejecucién del presente invitacion identificada, c) Conocer y aceptar lo estipulado en el Programa de
Prevencién de Riesgos de Fraude de EL BANCO que estd publicado en su sitio web, y d) Cumplir con todas las leyes pertinentes.

5.9. Indemnidad

EL CONTRATISTA se obliga a mantener indemne en todo momento a EL PROGRAMA, por cualquier reclamacion que se derive
de la ejecucion del contrato que se suscriba, Para el efecto, EL CONTRATISTA asumira adicionalmente todos los gastos de
defensa judicial y extrajudicial, y demas expensas en que incurran EL PROGRAMA.

5.10. Proteccion de datos

Ningun entregable ni actividad desarrollada en virtud del contrato celebrado, implicara la entrega, transferencia o
transmision de datos personales a ELPROGRAMA; por lo anterior, EL CONTRATISTA debera llevar a cabo la anonimizacién de
la data para su inclusidn dentro de los entregables, de forma tal que garantice que los datos incluidos en los entregables o a
los que tenga acceso EL PROGRAMA en ejecucion del contrato, no permitirdn la identificacidon de los titulares de datos
personales detras de estos.

El proponente que resulte seleccionado recolectara y tratara los datos en calidad de responsable de los mismos, por lo que
deberd cumplir con las obligaciones contenidas en la Ley 1581 de 2012 y el Decreto 1377 de 2013, asi mismo, adelantara las
actividades de recoleccién y tratamiento bajo su propio nombre y responsabilidad y no se incluira a EL BANCO actuando
como administrador del PROGRAMA dentro de las autorizaciones, ni recolectara los datos en su nombre.

5.11. Garantia Técnica
EL CONTRATISTA se obliga para con EL BANCO a otorgar una garantia técnica sobre los dafios en las funcionalidades

desarrolladas para el Micrositio, por un periodo de seis (6) meses contados a partir del recibo a satisfaccidn para la puesta en
produccion del Micrositio bajo el objeto del contrato que se celebre, asi mismo y sin perjuicio del recibo a satisfaccion que
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emita EL BANCO respecto de los evolutivos objeto del presente Contrato, EL CONTRATISTA garantiza que cada requerimiento
fue implementado en su totalidad segun el detalle solicitado por el Banco, por lo anterior la Solucién debe: (i) Desarrollar su
funcionalidad basica; (ii) Efectuar sin contratiempos las operaciones previstas en las especificaciones de disefio; (iii) Operar
con los niveles de desempefio pactados; (iv) No presentar incompatibilidades con los otros sistemas con los que interactua;
(v) Operar con los niveles de fiabilidad y seguridad acordes con el contexto de operacion de los programas; (vi) cumplir con
los requerimientos funcionales y no funcionales descritos en la documentacién del requerimiento. Al respecto, EL
CONTRATISTA se obliga a no introducir defectos o fallas de funcionamiento en los componentes del Micrositio de EL BANCO
a partir de los cambios efectuados.
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